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ANOTACE 
Hlavním cílem této bakalářské práce je popsat problematiku aktivních 
bezpečnostních zařízení. Práce je především zaměřená na firewally. Práce je 
rozdělená do několika základních tematických oblastí, ve kterých jsou popsány typy 
bezpečnostních zařízení, rozdělení firewallů, popis jejich výhod a nevýhod, typy VPN. 
V praktické časti je návrh zabezpečení střední počítačové sítě, popis softwaru, který 
byl použit pro testování této sítě a poslední část se zaměřuje na návrh laboratorních 
úloh s firewally Cisco ASA 5520 a Checkpoint Gaia R77. 
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ABSTRACT 
The main object of this bachelor‘s thesis is to describe problematics of active security 
devices. The thesis is mainly focused on firewalls. Thesis is divided into several 
topics, in which we describe types of security devices, division of firewalls, 
description of their advantages and disadvantages, types of VPN. The practical part 
describes the security design of mid-sized computer network, description of software 
that was used to test this network and the last part focuses on designing laboratory 
tasks with firewalls Cisco ASA5520 and Checkpoint Gaia R77. 
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ÚVOD 
Svět je čím dál více závislý na Internetu a počítačových sítí obecně, spolu s tím se 
zvyšují útoky na počítačové sítě a zároveň vzrůstají nároky na jejich bezpečnost.  
Dnešní sítě je tak nutné chránit nejen před útoky zvenčí, ale také zevnitř. Pokud 
zaměstnanci byť neúmyslně oslabují zabezpečení sítě zevnitř, pro útočníka je pak 
mnohem jednodušší do sítě proniknout zvenčí. Mnoho firem tak ročně přichází o 
milióny dolarů v důsledku špatného zabezpečení sítě, protože pokud firma není schopna 
zajistit bezpečnost svých dat, tak mnoho zákazníků ztrácí k takovéto firmě důvěru, což 
ji nenávratně poškozuje. 
V této práci jsou představeny různé bezpečnostními prvky, které se dnes běžně 
používají k ochraně počítačových sítí, dále se práce zaměřuje především na firewally, 
které představují základní kámen zabezpečení všech sítí. Dnešní firewally poskytují, 
kromě filtrování nechtěného provozu také mnohem pokročilejší služby, jako jsou VPN 
sítě nebo integrované IPS moduly. Také s nástupem protokolu IPv6, jehož hlavní 
myšlenkou je odstranění potřeby NAT, bude na firewally kladen mnohem větší důraz, 
protože NAT do jisté míry přispíval k zabezpečení sítě. 
Dále je v této práci ukázka návrhu zabezpečení střední počítačové sítě. Která byla 
testována za pomocí vizualizačního softwaru VMWare Workstation a emulátoru 
počítačových sítí GNS3. 
Poslední část této práce tvoří návrh čtyř laboratorních úloh, kde si studenti 
vyzkoušejí konfiguraci základních a pokročilých funkcí firewallů ASA 5520 a 
Checkpoint Gaia R77. 
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1 AKTIVNÍ BEZPEČNOSTNÍ SÍŤOVÁ ZAŘÍZENÍ 
V této kapitole jsou představeny základní síťové prvky a jejich úloha v zabezpečení sítě. 
U všech bezpečnostních síťových prvků je důležité, aby k nim měl přístup jen 
oprávněný personál a to nejenom fyzický, ale také zajistit, aby jejich řízení probíhalo 
pomocí zabezpečeného protokolu (používání SSH místo Telnetu, SNMPv3 atd.). 
1.1 Přepínač 
Přepínač slouží k připojení koncových zařízení na přístupové vrstvě. Jeho funkce 
v rámci zabezpečení je, tyto zařízení rozdělit do jednotlivých VLAN sítí. Koncové 
stanice jsou do jednotlivých VLAN přiřazovány podle účelu, ke kterému jsou 
používány (např. servery, tiskárny, koncové stanice účetních a vývojářů), nebo podle 
typu komunikace (VoIP). Vytvořením VLAN vytváříme více všesměrových domén a 
komunikace jednotlivých stanic musí procházet přes směrovač (lze také použít L3 
přepínač), před kterým může být třeba umístěný firewall nebo IPS a kontrolovat, zda-li 
se někdo nepokouší neoprávněně proniknout do sítě s omezeným přístupem. Důvody 
VLAN sítí jsou tedy především zvýšení zabezpečení, zjednodušená správa, oddělení 
speciálního provozu a zvýšení výkonu omezením všesměrových zpráv před šířením do 
jiných VLAN [1]. 
Další ze zabezpečení, které většina firemních přepínačů poskytuje je zabezpečení 
portů přiřazením MAC adresy danému portu a tím zabránění připojení neznámých 
zařízení. Další užitečnou funkcí, kterou dnešní moderní přepínače poskytují je DHCP 
Snooping, která brání útočníkovi se vydávat za DHCP server. Útočník může tímto 
způsobem nastavit klientům špatnou výchozí bránu a přesměrovávat provoz přes sebe. 
DHCP Snooping pracuje tak, že pouze na port na kterém je připojen DHCP server 
mohou být posílány pakety „DHCP Offer“ (takovýto port se označuje jako „Trusted“), 
na ostatních portech jsou přijímány pouze pakety typu „Request“ a „Discover“. 
Přepínače také poskytují ochranu proti ARP Poisoningu, MAC Floodingu a jiným 
typům útoků, které se zaměřují na 2. vrstvu ISO/OSI modelu [2, 1]. 
 
Obr. 1.1: DHCP Snooping [2] 
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1.2 Směrovač 
Směrovače slouží ke směrování paketů z jedné sítě do druhé. Většina dnešních směro-
vačů má podporu základních ACL a můžou tak částečně sloužit jako paketový firewall. 
Tím lze provádět hrubou filtraci provozu a ušetřit za přídavná zařízení, toho se využívá 
v malých pobočkách firem nebo v místech, kde se nepracuje s citlivými informacemi, 
směrovač by však nikdy neměl plně nahrazovat firewall. U směrovače je především 
důležité, aby byly správně nakonfigurované a zabezpečené směrovací protokoly (např. 
pomocí hashovacích algoritmů). Když by se útočníkovi podařilo zaslat směrovači 
podvrhnutou směrovací informaci a směrovač by ji zapsal do své směrovací tabulky, tak 
by tím útočník mohl vytvořit směrovací smyčku, nebo přesměrovávat všechen provoz 
na sebe [10]. 
1.2.1 Hraniční směrovač 
Jedná se o směrovač, přes který je směrována velká část provozu (např. připojení podni-
kové sítě do internetu) a z toho důvodu je to místo, kde se umisťuje nejvíce moni-
torovacích a bezpečnostních prvků jako jsou firewally a IPS systémy. Na hraničních 
směrovačích je také často realizován NAT, ačkoli NAT nikdy nebyl navržen jako 
bezpečnostní prvek, lze jím částečně ukrýt vnitřní strukturu sítě. Hraniční směrovač a 
firewall je někdy realizován jako jedno zařízení. 
1.3 IPS/IDS 
Jedná se o systémy, jejichž úkolem je především analýza síťového provozu a roz-
poznání hrozby útoku a neoprávněného přístupu do sítě. Rozdíl mezi IDS a IPS je ten, 
že IDS jenom detekuje neoprávněný průnik do sítě, zatímco IPS obsahuje mechanizmy, 
které mu umožňují případným útokům bránit. Z toho důvodu IDS často pracuje ve 
spolupráci s firewallem, když IDS zaznamená podezřelou aktivitu na síti, informuje o 
tom firewall, který tuto komunikaci přeruší [7, 3]. 
IPS/IDS systémy svou funkci vykonávají buď na základě signatur předešlých 
úspěšně rozpoznaných útoků, toto je zároveň jejich nevýhoda, musí se totiž neustále 
aktualizovat databáze známých útoků, zároveň nejsou schopni rozpoznat nové typy 
útoků, které ještě nikdy předtím nebyly analyzovány. Dále je možné nastavovat ochranu 
podle nastavených pravidel, tady je nutné dávat pozor, aby nastavená pravidla nebyla 
příliš striktní neb by takto IPS blokoval i legitimní provoz. Třetí možností je kontrola 
provozu na základě anomálií, tato metoda spočívá v dlouhodobějším sledování 
„normální“ aktivity sítě, na základě tohoto monitoringu je vytvořen vzorec, podle 
kterého systém vyhodnocuje nebezpečnou aktivitu. Když systém detekuje provoz, který 
vybočuje z naměřeného „normálu“, tak systém daný provoz zablokuje nebo na něj 
upozorní administrátora. Většinou systém kombinuje detekci jak na základě signatur tak 
anomálií [7, 3]. 
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IPS/IDS systémy mohou být realizovány jak softwarově (většinou na koncových 
stanicích), tak hardwarově (hraniční směrovače, databázové servery). 
1.4 Honeypot 
Honeypot je bezpečnostní systém, který slouží jako návnada, která má za úkol odvést 
pozornost útočníka od skutečné sítě. Dále slouží jako analyzátor útoků a tím pomáhá 
vytvářet jejich signatury pro IPS/IDS, firewally a jiná bezpečnostní zařízení. Honeypot 
servery imitují skutečnou síť pomocí vizualizace (může byt realizována i pomocí 
skutečného hardwaru, ale tato možnost je dost finančně náročná) a zároveň je tato síť 
navržená tím způsobem, aby byla pro útočníka „atraktivní“, např. obsahuje podvrhnuté 
bezpečnostní údaje, jako jsou hesla nebo čísla kreditních karet. Záměrem je, aby hackeři 
cílili většinu svých útoků do této virtuální sítě a z následné analýzy těchto útoků 
přizpůsobit zabezpečení prvků ve skutečné síti. Důležité je také, aby simulovala 
dostatečně věrohodně nejčastěji používané služby a provoz, tím se zvyšuje pravdě-
podobnost, že útočník nepozná, že se útočí na honeypot. Cílem je útočníka udržet co 
nejdéle na honeypotu a získat co nejvíce informací o schématu útoku který používá 
[6, 5]. 
Umístění honeypotu v případě analýzy externích útoků by mělo být před nebo 
v demilitarizované zóně. Umístění do DMZ dává administrátorovi větší kontrolu nad 
tím, jaká data z a do honeypotu směřují, také se snáze zabrání situaci, kdy se útočníkovi 
podaří kompromitovat honeypot a použít jej k útoku na další sítě. Honeypot lze také 
umístit do vnitřní sítě pro případ, že by vlastní zaměstnanci vynášeli důvěrné informace 
za účelem prodeje konkurenčním firmám, nebo kdyby se útočníkovi podařilo rozpoznat 
externí honeypot a prolomit ochranu firewallu. Různé typy umístění firewallu 
ilustruje obr. 1.2 [6, 5]. 
 
Obr. 1.2: Umístění honeypotu [5] 
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1.5 Antivirový program 
Antivir je softwarový program, který brání systém před škodlivým softwarem 
(malware). Hrozby detekuje tím, že prohledává soubory na disku a porovnává je se 
signaturami uložené v databázi nebo detekuje podezřelé aktivity jednotlivých procesů 
např. manipulace se systémovými soubory, manipulace se softwarovým firewallem 
nebo podezřelá komunikace do sítě Internet. Ačkoli většina malwaru pochá-
zí z Internetu, antivir také chrání před zařízeními, jako jsou infikované flash disky. 
1.6 Firewall 
Firewall je systém, jehož funkcí je celkové řízení a monitoring síťového provozu mezi 
sítěmi (doménami) s různou bezpečnostní úrovní (těmto doménám se také říká 
bezpečnostní zóny), tj. ne jenom mezi interní sítí a Internetem, ale také třeba mezi 
databázovými servery, které spravují citlivé informace a klientské počítače řadových 
zaměstnanců. Firewally filtrují provoz podle přesně daných pravidel, kde jejich funkce 
je obecně následující [8]:  
 Provoz ze sítě s vyšší bezpečnostní úrovní do sítě s nižší nebo stejnou 
bezpečnostní úrovní je povolen, pokud není daný typ komunikace 
explicitně zakázán. 
 Provoz ze sítě s nižší bezpečnostní úrovní do sítě s vyšší bezpečnostní 
úrovní je zakázán, pokud není daný typ komunikace explicitně povolen. 
Mezi největší výrobce těchto zařízení paří Cisco Systems, Juniper Networks, 
Check Point Software Technologies a Fortinet, Palo Alto. Podíl jednotlivých firem na 
trhu bezpečnostní zařízení ilustruje obr. 1.3. Druhy firewallů a jejich funkce jsou 
podrobně popsány v následující kapitole. 
 
Obr. 1.3: Výrobci bezpečnostních zařízení a jejich podíl na trhu [4] 
11 
 
1.7 Demilitarizovaná zóna (DMZ) 
DMZ je fyzická nebo logická podsíť, která je přístupná z nezabezpečených sítí (obvykle 
Internet). V této síti jsou umístěny služby (např. webové a e-mailové servery), které 
musí být přístupné externím uživatelům (zákazníci), ale zároveň externím uživatelům 
neumožňuje přístup do vnitřní podnikové sítě. Přístup klientů umístěných v DMZ ke 
zdrojům v interní síti je značně omezená. Cílem je vytvoření dodatečné vrstvy zabez-
pečení. Je zde využito kompromisu, kde síť není kompletně chráněná před útoky, ale 
jsou na ni aplikovány základní formy zabezpečení (např. ochrana před DoS). DMZ bývá 
nejčastěji realizována pomocí jednoho nebo dvou firewallů [9, 8]. 
1.7.1 DMZ s jedním firewallem 
Výhoda je v mnohem snazší konfiguraci. Nevýhodou jsou nároky na vysoký výkon. 
 
Obr. 1.4: DMZ s jedním firewallem [16] 
1.7.2 DMZ s dvěma firewallem 
Výhodou je vyšší ochrana, pokud první firewall při externím útoku selže, tak je interní 
sít stále chráněná druhým firewallem, zároveň nám toto řešení poskytuje možnost 
vyvážení výkonu. Nevýhoda je větší složitost fyzické a softwarové konfigurace. 
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Obr 1.5: DMZ s dvěma firewally [16] 
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2 SÍŤOVÉ FIREWALLY A FILTRY 
V této kapitole bude představeno základní rozdělení firewallů, jejich funkčnost a jejich 
výhody a nevýhody. 
2.1 Druhy Firewallů 
Firewally dělíme na pět hlavních skupin – paketové filtry, stavové firewally, aplikační 
firewally, aplikační proxy a osobní firewally. 
2.1.1 Paketové filtry 
Takzvané firewally první generace jsou nejstarší a fungují na 3. a 4. vrstvě ISO/OSI 
modelu. Filtrují provoz pouze na základě informací obsažených v hlavičce paketu tj. 
zdrojová a cílová IP adresa, port a použitý typ protokolu (TCP, UDP, ICMP…). Těmto 
filtrů se říká Access Control List – ACL [9, 8]. 
Následně byly tyto filtry rozšířeny o další funkce, jako je omezení maximálního 
počtu připojení, aktivace určitých filtrů jen v daném dni a času a také filtrovaní podle 
dalších hodnot uložených v hlavičce paketu jako jsou např. hodnoty time to live (TTL) 
[9, 8]. 
Tento typ filtru je v základu integrován na většině dnešních směrovačů a L3 
přepínačů. Má výhodu v nízké náročnosti na výkon zařízení (RAM, výkon procesoru), 
nevýhoda je slabá ochrana proti útokům. Útočník může snadno podvrhnout zdrojovou 
IP adresu a firewall tak obejít. Tento firewall lze použít jen v případě, že není 
vyžadována větší kontrola dat nebo pokud data na dané síti nejsou důvěrná [9, 8]. 
2.1.2 Stavový Firewall 
Také nazývaný jako SPI firewall, funguje podobně jako paketový filtr s tím rozdílem, že 
stavový firewall si také ukládá záznamy o aktivních spojeních. Jakmile je spojení 
navázáno a povoleno z jedné strany, firewall pak jen kontroluje, jestli pakety patří do 
platného spojení. To přináší výhody především ve vysokém výkonu a relativně velké 
zabezpečení. Také správa je snazší, protože není nutné nastavovat pravidla v obou 
směrech komunikace. V současnosti se jedná o nejpoužívanější typ firewallu. Princip 
činnosti SPI firewallu lze popsat takto [9, 8]: 
Když se klientský počítač pokusí kontaktovat webový server, firewall zaznamená 
přítomnost SYN příznaku v hlavičce TCP paketu. V této chvíli firewall pracuje stejně 
jako paketový filtr a kontroluje přes ACL, jestli má klient na webový server přístup. 
Tato fáze je také nejnáročnější na výkon. Potom co si firewall ověří, že je komunikace 
povolena, uloží si informaci o nově vytvořeném spojení, ta obsahuje zdrojovou a 
cílovou IP adresu, zdrojové a cílové porty a typ použitého protokolu (TCP, UDP…). 
Potom firewall už jenom kontroluje, jestli daná komunikace souhlasí s některým ze 
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záznamů o aktivním spojení a také sleduje, jestli souhlasí sekvenční čísla v TCP 
hlavičce, případně může kontrolovat i jiné příznaky v hlavičce. Když se spojení mezi 
klientem a serverem ukončuje, firewall v hlavičce TCP paketu zaznamená příznak FIN 
a záznam o aktivním spojení vymaže [9, 8]. 
Slovo stavový firewall odkazuje na TCP protokol, který je spojově orientovaný, 
z tohoto důvodu je účinnost SPI firewallu omezena u nespojově orientovaných 
protokolů jako UDP nebo ICMP, kde si firewall informaci o nově utvořeném spojení 
zapisuje u prvního platného paketu, který projde firewallem. Firewall sice nemůže 
kontrolovat sekvenční čísla ani ACK příznaky v hlavičce paketu, nicméně stále 
kontroluje IP adresy a čísla portů. Vzhledem k tomu, že UDP protokol nijak neukončuje 
spojení, firewall prohlásí spojení za ukončené po uplynutí tzv. time-out intervalu [9, 8]. 
2.1.3 Aplikační proxy 
Proxy servery fungují jako prostředníci, kdy klient zašle požadavek proxy serveru, ten 
ho zpracuje a zašle cíli, proxy server tak sám vystupuje jako klient a není tím zajištěna 
end-to-end konektivita [9, 8]. 
Nejčastěji se setkáme s webovými proxy servery. U těchto serverů můžeme 
filtrovat nejen, na jaké stránky smí uživatelé přistupovat, ale také můžeme provádět 
filtraci obsahu (například odstraňovat z webových stránek reklamu nebo zakazovat 
přístup na stránky, kde se v textu vyskytují definovaná klíčová slova či výrazy). Jejich 
nevýhoda je jejich pomalost a náročnost na vysoký výkon, proto se u proxy serverů 
využívá funkce ukládání stránek do mezipaměti.  
Když si klient vyžádá webovou stránku, proxy server si její obsah uloží do 
mezipaměti a když si o pár minut později jiný klient vyžádá tu samou stránku, proxy 
server už nemusí kontaktovat cílový web server, ale načte si danou stránku 
z mezipaměti a rovnou ji zašle klientovi. 
Ukládání do mezipaměti sice značně zvýší výkon a sníží zatížení sítě, ale 
nevýhodou je, že obsah stránky uložený v mezipaměti už nemusí být aktuální, proto je 
nutné nakonfigurovat, po jaké době se obsah uložený v mezipaměti bude aktualizovat. 
Další nevýhodou aplikačních proxy je jejich vysoká složitost konfigurace. 
2.1.4 Aplikační firewall 
Někdy také označovaný jako firewall s hlubokou inspekcí paketů (Deep packet 
inspection firewall). Aplikační firewally pracují na sedmé vrstvě ISO/OSI modelu. 
Umožňují tak filtrovat provoz například na základě URL adresy nebo rozlišovat http 
protokol pro webové stránky a http protokol pro stahování. Na rozdíl od aplikačních 
proxy je u nich zajištěna end-to-end konektivita a jsou méně náročné na výkon než 
aplikační proxy, ale pomalejší než stavové firewally [9, 8]. 
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2.1.5 Osobní firewall 
Jedná se o program nainstalovaný přímo na koncové stanici (klientský počítač nebo 
server). Umožňuje kontrolovat provoz na 2. až 7. vrstvě ISO/OSI modelu. Jejich 
značnou výhodou je uplatnění filtračních pravidel na konkrétní aplikace, procesy nebo 
služby. Nevýhodou je nutnost instalace softwaru na všechny klientské stanice připojené 
k síti a potřeba omezení administrátorského přístupu ke koncové stanici. Toto je 
v poslední době zjednodušeno, protože většina dnešních operačních systémů má 
v základu nainstalovaný softwarový firewall a umožňují jeho centralizovanou správu. 
Jedním z nich je například operační systém Windows a jeho implementace doménových 
služeb Active Directory. Další velice oblíbený softwarový firewall je Comodo Internet 
Security od společnosti Comodo Group, Inc., který je nabízen v bezplatné licenci se 
základními funkcemi nebo s placenou licencí pokud chceme používat pokročilé funkce, 
je podporován většinou operačních systémů. Mnoho antivirových programů také 
kombinuje funkce firewallu IPS/IDS a antiviru. Na koncové stanici by měl být 
nainstalován pouze jeden takovýto program, aby mezi sebou nekolidovali pravidla, 
která mohou být nastavená v každém z nich jinak. 
2.2 Režimy firewallů 
Firewall může pracovat ve směrovacím nebo transparentním režimu. 
2.2.1 Směrovací režim 
Firewall pracuje jako směrovač z pohledu zařízení, které se k němu připojuje. Každé 
rozhraní představuje jinou podsíť a pakety jsou mezi nimi skrz firewall směrovány na 
základě definovaných pravidel [8]. 
2.2.2 Transparentní režim 
Firewall funguje jako transparentní most, kdy všechna rozhraní patří do jedné podsítě. 
Koncová zařízení vnímají firewall jako L2 přepínač. Ačkoli je většinou využíván 
směrovací režim, transparentní režim se používá, když vyžadujeme minimální 
konfiguraci a zásah do struktury sítě. Nemusíme tak na rozhraních konfigurovat IP 
adresy (kromě globální IP pro vzdálenou správu) ani žádné směrovací protokoly [8]. 
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3 POKROČILÉ FUNKCE SÍŤOVÉHO 
FIREWALLU 
Hlavní úlohou firewallů je filtrování nechtěného provozu, ale dnešní firewally poskytují 
řadu dalších nezanedbatelných služeb. V této kapitole je přehled nejčastěji používaných 
funkcí. 
3.1 VPN 
VPN tunely představují jednu z hlavních funkcí firewallu a jeden z nejlepších způsobů 
zabezpečení, kdy chceme propojit dvě a více zabezpečených sítí přes několik 
nezabezpečených sítí (např. Internet), případně připojit konkrétní klienty do 
zabezpečené sítě. Pracuje tak, že za hlavičkou IP paketu je vložená další IP hlavička, 
paket je tak zapouzdřen dvakrát. Výhoda spočívá především v tom, že komunikace 
samotného tunelu je šifrovaná a útočník nemá možnost vidět, jaká data se v tunelu 
pohybují a to jak data samotná tak ani typ protokolu použitý pro přenos dat, proto jsou 
VPN tunely výbornou ochranou proti Man-in-the-middle útokům [12]. 
Další výhodou je, že se klientské počítače v sítích propojených přes VPN  
navzájem vidí jako by byly propojené přes jeden směrovač, obcházíme tím problémy 
se směrováním a případně i průchod přes NAT. Nevýhodou je pomalejší komunikace a 
větší náročnost na výkon zařízení, protože šifrování a následné zapouzdření paketu 
uvnitř dalšího paketu je časově náročná operace. Existují i nešifrované tunelové 
protokoly jako je třeba GRE vyvinutý společností Cisco Systems, tento typ protokolu je 
vhodné použít, pokud propojujeme dvě vzdálené sítě přes již zabezpečenou síť [12]. 
VPN tunely dělíme podle typu připojení na Site-to-Site a Remote-access. Potom 
je dělíme podle použitého protokolu (IPsec, PPTP, L2TP, GRE, SSL/TLS). V této 
kapitole se budeme zabývat pouze IPsec a SSL/TLS protokolem, protože L2TP, GRE a 
neposkytují žádné šifrování ani integritu dat. PPTP šifrování podporuje, ale v dnešní 
době tento protokol není považován za bezpečný, protože v něm byla zjištěna slabá 
místa, která mohou útočníci zneužít [12]. 
3.1.1 VPN podle typu připojení 
Site-to-Site VPN 
Tento typ připojení je výhodný, pokud chceme propojit dvě podnikové sítě přes Internet 
(např. pobočku firmy k hlavnímu sídlu). Tento typ VPN se natavuje buď na hraničních 
směrovačích nebo na firewallu. Celkově se doporučuje, aby se VPN nastavovala mezi 
firewally, protože nám umožňují lépe kontrolovat provoz, který prochází tunelem. 
Klientské počítače v pobočkové síti tak budou mít přístup ke službám v hlavním sídle, 
aniž by se na ně musel instalovat klientský software a spravovat jakákoliv nastavení. Je 
nutné si uvědomit, že šifrování probíhá jen mezi jednotlivými konci tunelu tj. mezi 
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hraničními směrovači nebo firewally, dál už komunikace šifrovaná není. Když bychom 
např. chtěli komunikovat s webovým serverem na druhé straně tunelu a vyžadovali 
bychom šifrování po celou cestu, musí se použít další vrstva zabezpečení jako je 
např. HTTPS protokol [12]. 
Remote-access VPN 
Tento typ připojení je určen především pro zaměstnance, kteří pracují z domu nebo 
často cestují a potřebují mít přístup k podnikové síti. Nevýhodou je potřeba instalace a 
správné nastavení klientského softwaru na každém zařízení, které se takto připojuje do 
podnikové sítě [12]. 
 
Obr. 3.1: Site-to-Site a Remote access VPN [17] 
3.1.2 IPsec VPN 
Internet Protokol security byl navrhnut jako rozšíření 3. vrstvy ISO/OSI modelu, který 
má zajistit autentizaci, důvěrnost a integritu dat přenášených pomocí IP protokolu. IPsec 
byl původně navržen pro IPv6 kde má nativní podporu, ale postupně byl zabudován i do 
IPv4 [12, 11]. 
Autentizace se zajišťuje buď pomocí předsdíleného klíče (PSK – pre-shared key) 
nebo pomocí certifikátů (RSA nebo ECC algoritmus), Integrita dat je zajišťována 
pomocí hashovacích algoritmů (MD5, SHA-1, SHA-2) a šifrování obstarávají 
symetrické šifrovací algoritmy (AES, 3DES, Blowfish) [12, 11].  
IPsec používá pro zabezpečení dat dva hlavní protokoly – ESP a AH – každý 
z těchto protokolů může pracovat buď v transportním nebo tunelovacím režimu. U 
IPsec se dříve často vyskytovaly problémy, když komunikace procházela přes NAT, 
protože IPsec původně nebyl navrhován pro IPv4, u ESP protokolu se toto vyřešilo 
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pomocí funkce NAT traversal, která je podporováno na většině dnešních směrovačích a 
firewallech (někdy také označovaná jako IPsec passthrough). IPsec protokol se používá 
především u Site-to-Site VPN [12, 11]. 
Protokol Authetication Header (AH) 
Tento protokol poskytuje integritu a autentizaci dat, dále také poskytuje ochranu před 
tzv. replay útoky, ale už neposkytuje důvěru (šifrování) dat, proto se tento protokol 
používá minimálně. Další problém nastává když data cestují přes NAT, AH chrání i 
vnější IP hlavičku paketu, a proto když směrovač změní IP adresy v hlavičce paketu 
změní se zároveň i hash paketu a tím dojde k porušení integrity dat. Struktura AH 
hlavičky je zobrazena na obr. 3.2 [12, 11]. 
 
Obr. 3.2: AH hlavička [11] 
Protokol Encapsulating Security Payload (ESP) 
Tento protokol stejně jako AH poskytuje autentizaci a integritu dat, ale navíc ještě 
umožňuje důvěru (šifrování) dat. Někdy se také používá kombinace AH a ESP 
protokolu. Struktura ESP hlavičky je zobrazena na obr. 3.3 [12,11]. 
 
Obr. 3.3: ESP hlavička [11] 
Transportní režim 
Tento režim šifruje data obsažené v IP paketu, ale samotnou IP hlavičku nijak nemění. 
IPsec hlavička (AH, ESP) je tak vkládána mezi IP hlavičku a hlavičku protokolu 
transportní vrstvy (TCP, UDP). Transportní režim se používá především ve VPN 
protokolech, které neumí šifrovat komunikaci, jako je například L2TP nebo GRE 
[12, 11]. 
Tunelovací režim 
Tento režim chrání celý IP paket, před ten je vložena nová IP hlavička a za ní IPsec 
hlavička (AH, ESP) ta potom chrání celý původní IP paket. Na rozdíl od transportního 
režimu útočník nemá možnost zjistit adresu zdroje ani cíle, ale pouze adresy zakončení 
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tunelu. Porovnání mezi strukturou paketu v transportním nebo tunelovacím režimu je na 
obr. 3.4 [12, 11]. 
 
Obr. 3.4: Struktura paketu v transportním a tunelovacím režimu 
3.1.3 SSL/TLS VPN 
Secure Sockets Layer byl vyvinut společností Netscape v roce 1994 za účelem 
zabezpečení webového obsahu přenášeného přes http protokol, který data přenášel 
v textové formě. Následně IETF v roce 1999 navrhnul Transport Layer Security, který 
z velké části vycházel z SSL v3.0 a v dnešní době prakticky nahradil SSL. Všechny 
verze SSL už nejsou považované za bezpečné a je doporučeno používat protokol TLS 
(aktuální verze je TLS 1.2). SSL/TLS protokol se postupně uplatnil i u řady dalších 
aplikací [13]. 
SSL/TLS protokol pracuje na 5. a 6. vrstvě ISO/OSI modelu, díky tomu tento typ 
VPN obchází problémy s NATem, kterými trpí IPsec. Další výhodou je, že snadno 
obchází zabezpečení firewallů tím, že nám dovoluje zapouzdřit SSL/TLS protokol do 
kteréhokoli transportního protokolu (např. TPC port 443 – na tomto portu pracuje https 
protokol a většina firewallů ho povoluje). Toto může být vnímáno i jako nevýhoda, 
protože když bychom chtěli blokovat SSL/TLS VPN musíme použít aplikační firewall a 
i zde může být problém, protože implementace SSL/TLS VPN se liší podle výrobce a 
kompletní blokování protokolu SSL/TLS může být značně kontraproduktivní, neboť ho 
využívá řada aplikací. Částečná nevýhoda je, že SSL/TLS protokol pracuje pouze 
s certifikáty, a ačkoli jsou certifikáty bezpečnější než PSK, je jejich správa složitější, 
vyžaduje certifikační autoritu a certifikáty mají omezenou platnost, takže je nutné je 
obnovovat. SSL/TLS VPN je vhodný především pro Remote-access VPN [13].  
3.2 Autentizace, autorizace a účtování (AAA) 
AAA je název pro sadu protokolů pro ověření identity uživatelů a následné řízení 
přístupu do sítě na základě přiřazených práv danému uživateli, také slouží 
k protokolování činnosti uživatelů na síti [9, 8]. 
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Toto je další významná funkce firewallů, kdy přístup do sítě není řízen jenom 
pomocí IP adresy a typu použitého protokolu, ale i na základě autentizačních údajů 
(nejčastěji uživatelské jméno a heslo nebo čipová karta). Firewall může k ověření 
uživatelů používat buď lokální databázi, uloženou přímo na firewallu (většinou u 
malých firem nebo poboček), nebo databázi uloženou na externím serveru. V takovém 
případě firewall funguje jako autentizační proxy, kdy vyzývá uživatele o poskytnutí 
pověření a následně tyto údaje zašle externímu serveru, který ověří identitu uživatele. 
Po obdržení odpovědi o úspěšném ověření uživatele, firewall mu povolí přístup do sítě, 
ale jen k prostředkům ke kterým má uživatelské oprávnění. Pro ověřování identit 
uživatelů je používána řada protokolů, nejznámější jsou RADIUS, TACACS, Kerberos, 
LDAP, RSA SecurID [9, 8]. 
3.2.1 TACACS+ 
Jedná se o proprietární AAA protokol vyvinutý společností Cisco Systems. K přenosu 
využívá spolehlivý protokol TCP na portu 49. Jeho značnou výhodou je, že veškerá 
komunikace mezi TACACS+ serverem a klientem je šifrovaná. TACACS+ také 
umožňuje oddělit autentizaci a autorizaci, každá z těchto služeb může běžet na 
samostatném serveru a lze je tak samostatně spravovat, lze používat i kombinaci 
různých protokolů (např. Kerberos k autentizaci a TACACS+ k autorizaci). Dále 
umožňuje pro jednotlivé uživatele nebo skupiny uživatelů řízení a protokolování 
jednotlivých konfiguračních příkazů na síťových zařízeních [15, 14]. 
TACACS+ je tak mnohem více škálovatelný protokol, lépe se přizpůsobuje 
změnám v síti a poskytuje lepší kontrolu nad tím, co může uživatel v síti dělat. 
Nevýhodou jsou mnohem vyšší nároky na výkon zařízení a šířku pásma.  
Z výše uvedených důvodů je TACACS+ používán ke správě síťových prvků, kde 
je vyžadována vysoká úroveň zabezpečení. 
3.2.2 RADIUS 
RADIUS je jeden z nejpoužívanějších AAA protokolů, na rozdíl od TACACS+ je 
dostupný v mnoha Open source verzích (existují také komerční implementace tohoto 
protokolu) a mnoho firem ho tak upřednostňuje jako levnější volbu. K přenosu využívá 
nespolehlivý UDP protokol na portu 1812. Značnou nevýhodou je, že při komunikaci 
mezi RADIUS serverem a klientem je šifrováno pouze heslo, uživatelské jméno, 
autorizační a autentizační údaje jsou přenášeny v textové formě, tohoto nedostatku 
může využít útočník. RADIUS také neumožňuje oddělení autentizace a autorizace do 
samostatných služeb [15, 14]. 
Nicméně i přes tyto nevýhody je RADIUS velmi oblíbený pro svou nenáročnost 
na výkon, šířku využitého komunikačního pásma a také snadnou konfiguraci. RADIUS 
je proto používán ke správě přístupu uživatelů k síti, jako je například přístup k Wi-Fi 
přes protokol WPA2. 
21 
 
4 NÁVRH ZABEZPEČENÍ STŘEDNÍ 
POČÍTAČOVÉ SÍTĚ 
Tato kapitola se zabývá návrhem zabezpečení střední počítačové sítě. Poznatky získané 
při návrhu této sítě byly následně využity a rozšířeny při vytváření laboratorních úloh. 
4.1 Návrh topologie sítě 
K návrhu sítě byl původně použit simulační program Packet Tracer verze 6.2 od 
společnosti Cisco Systems, ale vzhledem k tomu, že se jednalo o simulátor, tak byla 
většina funkcí síťových prvků značně omezena a prvky měly sklon k chybám, které se u 
reálných zařízení nevyskytují. Z tohoto důvodu byla následně celá síť testována 
v emulátoru sítí GNS3 s pomocí vizualizačního softwaru VMWare Workstation. 
Navržená síť zobrazená na obr. 4.1 se skládá ze čtyř bloků – Interní síť, DMZ, 
Internet a Vzdálený uživatel. Interní síť a DMZ tvoří areál společnosti Tranzistor s. r. o., 
DMZ je síť, na kterou lze přistupovat z Internetu a nachází se v ní webový server 
(tranzistor.cz), přes který lze přistupovat na stránky e-shopu firmy, k prostředkům 
interní sítě lze z Internetu přistupovat jen přes VPN tunel. V Interní síti je celkově 6 PC, 
2 laptopy, 2 servery, bezdrátový access-point a VPN Gateway. První čtyři PC a jeden 
laptop patří zaměstnancům, páté PC patří správci sítě, šesté PC a druhý laptop patří 
vedoucímu firmy. Na prvním serveru jsou dostupné tyto služby – Web server 
(private-web.cz), NTP, Syslog, DNS a Radius server. Druhý server slouží jako FTP 
server pro ukládání tajných souborů. Interní síť, DMZ a Internet jsou od sebe odděleny 
ASA firewally. Blok Vzdálený uživatel reprezentuje jakéhokoliv externího uživatele na 
Internetu, např. externího zaměstnance, který se může připojit k interní síti firmy 
pomocí VPN. Blok Vzdálený uživatel, může také reprezentovat útočníka, který se snaží 
získat neoprávněný přístup k firemním prostředkům. V bloku Internet se nachází dva 
veřejné webové servery (facebook.com a vutbr.cz) a jeden veřejný DNS server. Veřejný 
DNS server využívá jen vzdálený uživatel. Uživatelé ve firemní síti využívají firemní 
DNS server.  
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Obr. 4.1: Topologie testovací sítě 
4.2 Zabezpečení sítě 
Zaměstnanci mají zakázaný přístup k privátnímu FTP serveru a také nemají přístup 
k webovému serveru facebook.com. Správce sítě má jako jediný přístup k síťovým 
prvkům (přepínače, ASA firewally a VPN Gateway) pomocí protokolu SSH, také má 
plný přístup ke všem webovým serverům, ovšem nemá přístup k privátnímu FTP 
serveru. K FTP serveru má přístup pouze vedoucí a má také plný přístup ke všem 
webovým serverům kromě faceboom.com, ke kterému se může připojit jen pomocí 
protokolu HTTPS. 
Externí uživatelé mohou do interní sítě firmy přistupovat buď pomocí 
Clientless SSL VPN nebo IPsec VPN. Clientless SSL VPN využívá SSL klienta, který 
je integrován v každém webovém prohlížeči jako součást HTTPS protokolu. Toto řešení 
má však své omezení tím, že lze přes VPN používat jen protokoly podporované daným 
webovým prohlížečem. Z toho důvodu lze pomocí této VPN přistupovat jen na interní 
webový server firmy. Při použití IPsec VPN máme možnost se připojit pomocí dvou 
účtů (VPN-ADMINS a VPN-USERS), pří připojení přes účet VPN-ADMINS máme 
přístup k webovému a FTP serveru, u účtu VPN-USERS jen k webovému serveru, 
případně můžeme kontaktovat jiné počítače v síti. 
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5 NÁVRH LABORATONÍCH ÚLOH A POUŽITÝ 
VIRTUALIZAČNÍ SOFTWARE 
Tato kapitola se zabývá návrhem a laboratorních úloh a popisem jednotlivých zařízení a 
softwaru, který byl při vytváření úlohy použit. 
5.1 Návrh sítě 
Celková topologie zahrnuje tři sítě – Checkpoint Network, ASA Network a Outside 
zónu (viz obr. 5.1). Každá ze sítí Checkpoint Network a ASA Network je virtualizovaná 
na samostatném fyzickém počítači, tyto fyzické počítače (virtualizované sítě), jsou 
vzájemně propojeny externím přepínačem, který je zároveň spojen se směrovačem, 
který slouží jako brána do Internetu. Tento externí přepínač a směrovač reprezentují 
externí síť nazvanou Outside zóna.  
 
Obr. 5.1: Topologie laboratorní úlohy 
V topologii jsou použity dva firewally, první je Checkpoint Gaia R77.30 a druhý 
je Cisco ASA 5520 v8.4(2). Každý z těchto firewallů chrání dva virtuální počítače 
s operačním systémem Windows XP, které reprezentují interní a demilitarizovanou 
zónu. Operačním systémem Windows XP byl zvolen z důvodů nízkých požadavků na 
hardware fyzických počítačů. Na každém virtuálním počítači je k dispozici FTP a HTTP 
server. V síti CheckPoint Network se nachází ještě Checkpoint Management server, 
který slouží ke správě firewallů Checkpoint.  
Tato topologie byla navržena z důvodu své univerzálnosti, lze na ní testovat 
velkou škálu situací, které mohou v reálných podmínkách nastat. V laboratorních 
úlohách se bude pracovat ve dvojicích, kde každý, ze dvojice studentů bude obsluhovat 
jednu síť. Cílem je tak simulovat situaci, kdy se dva síťoví administrátoři musí 
dohodnout na politice zabezpečení své sítě. Studenti si vyzkouší základní věci jako je 
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konfigurace rozhraní, vytváření síťových objektů a ACL. V pozdějších částech úloh si 
vyzkouší pokročilé funkce jako je webová autentizace, NAT nebo IPsec či SSL VPN. 
Pro virtualizaci firewallu Checkpoint Gaia R77 a virtuálních počítačů byl použit 
software VMWare Workstation Pro a pro virtualizaci firewallu Cisco ASA 5520 v8.4(2) 
byl použit emulátor GNS3. 
5.2 GNS3 
GNS3 je grafický emulátor sítí, schopný emulovat hardware. Zaměřuje se především na 
zařízení firmy Cisco, využívá k tomu zabudované emulátory Dynamips a QEMU. 
Dynamips je především využíván k emulaci Cisco směrovačů a jejich operačního 
systému IOS. QEMU je využíván především k emulaci firewallu ASA. QEMU je 
schopný emulovat pouze firewall ASA 5520 ve verzi 8.4(2), který byl vydán v červnu 
2011. I když je to starší verze stále nabízí mnoho funkcí, které běžné domácí firewally 
neposkytují. 
GNS3 je open-source, což je hlavní důvod proč jsem zvolil tento software. 
V návrhu laboratorní úlohy byl použit GNS3 ve verzi 1.3.13 a emulátor QEMU ve verzi 
0.11. Ačkoliv se nejedná o nejnovější verzi, tak tato verze podávala nelepší výkony co 
se týče rychlosti a stability. Testováno bylo i QEMU ve verzi 2.4, které je také 
k dispozici v GNS3 v1.3.13, ovšem při použití této verze docházelo ke kompletní ztrátě 
konfigurace zařízení po vypnutí programu. 
5.3 VMWare Workstation Pro 
VMWare Workstation Pro je hypervizor, který umožňuje vytváření mnoha virtuálních 
počítačů na jednom fyzickém stroji. Je to velmi rozšířený hypervizor obzvláště 
v podnikové sféře. 
VMWare Workstation Pro, na rozdíl od své odlehčené verze VMWare 
Workstation Player, poskytuje funkce jako je vytváření snímků virtuálních strojů, takže 
pokud se něco pokazí, můžeme se během chvilky vrátit k předchozí konfiguraci. 
VMWare Workstation Pro má také editor virtuálních sítí a umožňuje vytvoření až 
dvaceti virtuálních adaptérů v jednom fyzickém stroji, což nám dovoluje vytvořit 
prakticky jakoukoliv síťovou topologii. 
Pro vytvoření laboratorních úloh jsem použil VM Workstation ve verzi 12.1. 
Tento software jsem zvolil z důvodu přímé podpory společností Checkpoint, abych 
vyhnul nečekaným komplikacím u jiných hypervizorů. Nicméně firewall Chekpoint 
Gaia jsem úspěšně otestoval i v hypervizoru VirtualBox. 
5.4 Konfigurace síťových adaptérů virtuálních strojů 
Pro správnou funkčnost navržené sítě je nutno správně nakonfigurovat virtuální 
adaptéry. Na virtuálních adaptérech je nutno upravit IP adresy tak, aby nekolidovaly 
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s IP adresami virtuálních strojů. Konfigurace virtuálních adaptérů pro síť Checkpoint 
Network je na obr. 5.2 a 5.3. 
 
Obr. 5.2: Konfigurace virtuálních adaptérů ve VMWare Workstation Pro 
 
Obr. 5.3: Konfigurace IP adresy virtuálního adaptéru VMnet1 
5.4.1 Síť CheckPoint Network 
V této síti je PC_1_Client, ChP_Management a rozhraní eth1 firewallu 
Checkpoint umístěny do virtuální sítě VMnet1. Počítač PC_2_Server a rozhraní eth2 
firewallu Checkpoint jsou umístěny do virtuální sítě VMnet2. Jako poslední je u 
firewallu Checkpoint rozhraní eth0, které je připojeno k virtuálnímu rozhraní VMnet0, 
které je dané do mostu (bridge) s fyzickým rozhraním počítače na, kterém bude síť 
CheckPoint Network virtualizována. Konfigurace adaptérů firewallu Checkpoint je na 
obr. 5.4. 
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Obr. 5.4: Konfigurace rozhraní firewallu Checkpoint 
5.4.2 Síť ASA Network 
V této síti je počítač PC_3_Client připojen do virtuální sítě VMnet1 a počítač 
PC_4_Server je připojen do virtuální sítě VMnet2. Rozhraní g1 a g2 firewallu ASA jsou 
připojeny k virtuálním adaptérům VMnet1 a VMnet2 (viz obr. 5.5). Rozhraní firewallu 
g0 je připojeno k fyzickému rozhraní počítače, na kterém bude síť ASA Network 
virtualizována. V emulátoru GNS3 nelze propojit síťový adaptér přímo s firewallem, 
z tohoto důvodu je mezi síťovým adaptérem a rozhraním firewallu přepínač. 
 
Obr. 5.5: Propojení virtuáního rozhraní VMnet1 s ASA firewallem 
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6 ÚLOHA – ZÁKLADNÍ FUNKCE FIREWALLU 
ASA 5520 
6.1 Úvod 
Cílem této úlohy je seznámení se s firewallem Cisco ASA 5520. Na firewallu si 
vyzkoušíte jeho základní konfiguraci pomocí příkazového terminálu a následně si 
vyzkoušíte konfiguraci pokročilých funkcí pomocí grafického manažeru Adaptive 
Security Device Manager (ASDM). Vyzkoušíte si vytváření síťových objektů a jejich 
použití v ACL, webovou autentizaci, statický a dynamický NAT. 
V této úloze budete pracovat ve dvojicích, vy budete mít na starost síť 
ASA Network a váš soused bude konfigurovat síť CheckPoint Network. Vaše síť 
obsahuje dva počítače s operačním systémem Windows XP (na každém počítači běží 
FTP a HTTP server) a firewall ASA 5520 s operačním systémem ve verzi 8.4(2) 
viz. Obr. 6.1. 
 
Obr. 6.1: Topologie sítě 
Přístupové údaje k FTP serveru v Checkpoint Network: 
Uživatelské jméno: checkpoint 
Heslo: 123 
Přístupové údaje k FTP serveru v ASA Network: 
Uživatelské jméno: asa 
Heslo: 123 
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6.1.1 Cisco ASDM 
Cisco Adaptive Security Device Manager (ASDM) je grafický manažer pro správu 
firewallů ASA. 
Na vrchním panelu se nachází tři hlavní záložky Home, Configuration a 
Monitoring viz. Obr.6.2. Záložka Home obsahuje přehled základních informací o 
zařízení tj. použitý hardware, zatížení procesoru, stav a vytížení jednotlivých rozhraní, 
úplně dole je potom výpis syslogu zařízení. Záložka Configuration slouží k nastavení 
jednotlivých funkcí firewallu, tato záložka se potom ještě dělí na podzáložky 
(zobrazeno vlevo dole na obr.6.2) Device Setup, Firewall, Remote Access VPN,  
Site-to-Site VPN, Device Management, IPS (u této verze ASA není k dispozici). Po 
kliknutí na danou podzáložku se nám nad nimi v levém okraji zobrazí seznam 
nastavení. U některých nastavení se může objevit v pravém okraji dodatečný sloupec, 
např. u nastavení ACL se objeví seznam dostupných sítových objektů. 
 
Obr. 6.2: Cisco ASDM 
Poslední záložka Monitoring obsahuje podrobné informace, statistiky a grafy 
zařízení. Opět se dělí na podzáložky Interfaces, VPN, Botnet Traffic Filter, Routing, 
Properties, Logging.  
Vedle hlavních záložek se nachází tlačítko Save, které provede kopírování 
running configu do strartup configu, tj. provedené změny zůstanou i po restartování 
zařízení. Poslední je tlačítko Refresh provede znovunačtení běžící konfigurace (running 
configu) z firewallu do ASDM manažeru, vhodné při ztrátě synchronizace mezi ASDM 
a firewallem. Úplně dole se nachází tlačítka Apply – provedené změny jsou zaslány do 
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firewallu a Reset – zrušení všech provedených změn od posledního stisknutí tlačítka 
Apply. Informace zobrazené v ASDM jsou aktualizovány každých deset sekund. 
6.2 Postup 
1. Spusťte emulátor GNS3 a otevřete projekt uložený v 
"c:\GNS3 Project\test1\test1.gns3". 
2. Klikněte na záložku file → manage snapshots. 
3. Vyberte uloha_1 a klikněte na restore. 
4. Klikněte pravým tlačítkem myši na firewall a klikněte start, stejným způsobem 
klikněte i na položku console, otevře se vám příkazový terminál. 
5. Počkejte, dokud se nenačte operační systém firewallu, poznáte to tak, že se v 
příkazovém terminálu zobrazí ASA-FW> 
6. Spusťte VMWare Workstation a spusťte virtuální počítače PC_3_Client a 
PC_4_Server. 
6.2.1 Konfigurace rozhraní, výchozí brány a přístupu na přes ASMD 
V příkazovém terminálu si můžete zobrazit nápovědu ke každému příkazu znakem "?", 
pokud zadáte jenom "?" bez příkazu, tak se vám zobrazí seznam všech příkazů jaké je 
možné v daném konfiguračním režimu zadat. Příkazy většinou nemusíte zadávat celé, 
stačí, když napíšete první dva nebo tři znaky a klávesou Tab doplníte zbytek. 
7. V příkazovém terminálu vstupte do privilegovaného režimu příkazem enable, 
systém vás vyzve k zadání hesla, pole nechte prázdné a jenom ho potvrďte 
klávesou enter. Vstupte do konfiguračního režimu příkazem configure terminal. 
8. Proto, aby rozhraní bylo funkční, je nutno na něm nakonfigurovat minimálně tři 
parametry – IP adresu, jméno rozhraní a jeho bezpečnostní úroveň (tzv. security 
level je hodnota od 0 do 100 přičemž 0 je neméně bezpečné a 100 je nejvíce 
bezpečné). Nakonfigurujte rozhraní GigabitEthernet 0 a 1. Rozhraní 
GigabitEthernet 0 pojmenujte outside a jeho bezpečnostní úroveň bude 0, rozhraní 
GigabitEthernet 1 pojmenujte inside a jeho bezpečnostní úroveň bude 100, IP 
adresy použijte takové, jak je zobrazeno v topologii sítě na obr. 6.1. Použijte 
následující příkazy (příkazy jsou zvýrazněny tučně a argumenty příkazu jsou 
kurzívou, nepovinné argumenty jsou v hranatých závorkách): 
interface typ_rozhraní číslo_rozhraní   –   vstup do konfigurace rozhraní 
ip address IP_adresa_rozhraní maska_podsítě 
nameif název_rozhraní 
security-level číslo_(0 - 100) 
no shutdown   –   zapnutí rozhraní 
exit   –   opuštění konfigurace rozhraní 
30 
 
Konfiguraci rozhraní si můžete ověřit příkazem show interface ip brief nebo lze 
zobrazit kompletní konfiguraci firewallu příkazem  show running-config. 
9. Pro komunikaci se sítí Internet nakonfigurujte výchozí bránu (pro výchozí bránu 
je cílová síť 0.0.0.0 a maska také 0.0.0.0, další skok je IP adresa směrovače 
umístěného v Outside zóně) příkazem: 
route jméno_rozhraní_ze_kterého_je_cílová_síť_dostupná IP_adresa_sítě 
maska_sítě IP_adresa_dalšího_skoku [priorita] 
10. Nakonec musíme nakonfigurovat firewall, aby umožňoval přístup přes ASDM. 
ASDM používá pro komunikaci TLS protokol a komunikuje přes TCP port 443 
stejně jako HTTPS. Nakonfigurujte firewall tak, aby přijímal spojení pouze 
z počítače PC_3_Client a vytvořte uživatele admin s přístupovým heslem admin a 
přístupovými právy úrovně 15. Použijte následující příkazy: 
username uživatelské_jméno password heslo privilege číslo_(0 - 15) 
http server enable 
http zdrojová_IP_adresa maska název_rozhraní_které_bude_provoz_přijímat 
11. Na ploše počítače PC_3_Client spusťte Cisco ASDM-IDM Launcher a přihlaste se 
k firewallu IP adresou rozhraní ke kterému je PC_3_Client připojen. Použijte 
uživatelské jméno a heslo, které jste si před chvílí vytvořili, tj. admin. 
12. Jděte do Configuration → Device Setup → Interfaces, zde zapněte rozhraní 
GigabitEthernet3, pojmenujte ho DMZ a přiřaďte mu IP adresu dle zadané 
topologie a jeho bezpečnostní úroveň nastavte na 50. 
13. Aby firewall mohl správně komunikovat s počítači v sítích CheckPoint Network je 
nutné nastavit statické cesty do těchto sítí. Nastavení se provádí v 
Configuration → Device Setup → Interfaces →Routing → Static Routes. Zde 
tlačítkem Add přidejte další dvě cesty do Inside a DMZ zóny umístěné v 
CheckPoint Network do pole Gateway IP napište IP adresu rozhraní Checkpoint 
firewallu, které směřuje do Outside zóny. 
6.2.2 Vytváření síťových objektů a ACL 
Při vytváření ACL se běžně nepracuje s IP adresami a čísly portů, ale pro větší 
přehlednost se vytváří objekty a skupiny objektů, které dané IP adresy a protokoly 
reprezentují. ACL filtrují provoz na základě zdrojové a cílové IP adres a na základě 
použitého protokolu (ICMP, TCP, UDP, číslo port atd.). ASA firewall je stavový takže 
není nutné konfigurovat pravidla pro vracející se provoz, pouze pro provoz ze směru ze 
kterého byla komunikace inicializována. 
14. Přejděte do Configuration → Firewall → Objects → Network Objects/Groups. 
Zde vytvořte objekty pojmenované ASA_Inside, ASA_DMZ, ChP_Inside a 
ChP_DMZ a přiřaďte jim IP adresy a masky dle topologie na obrázku 6.1. 
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15. Přejděte do Configuration → Firewall → Access Rules. Zde vidíte tři rozhraní, 
které jste na začátku úlohy nakonfigurovali a jedno, které se jmenuje global, 
pokud přiřadíte ACL rozhrání global tak je dané ACL aplikováno na všechna 
aktivní rozhraní. Pravidla aplikovaná na jednotlivá rozhraní mají přednost před 
těmi aplikovanými na rozhraní global. U rozhraní inside a DMZ jsou implicitní 
pravidla, která říkají, že provoz z rozhraní s vyšší bezpečnostní úrovní na rozhraní 
s nižší bezpečnostní úrovní je vždy povolen. Tato pravidla jsou platná, pouze 
pokud danému rozhraní není přiřazeno žádné explicitní ACL, pokud ano tak je na 
konci každého explicitního ACL přidáno implicitní deny pravidlo, které je 
definováno na rozhraní global. Mezi rozhraními se stejnou bezpečnostní úrovní je 
ve výchozím nastavení provoz zakázán, toto chování lze změnit v nastavení 
rozhraní v Configuration → Device Setup → Interfaces.  
Pravidla na jednotlivých rozhraních jsou číslována. Podle toho jak jsou daná 
pravidla řazena za sebou, v takovém pořadí jsou jednotlivé pakety porovnávány 
vůči těmto pravidlům. Pravidla je možné posouvat šipkami umístěnými v horním 
panelu (výrazněno na Obr. 6.4). V horním panelu je také umístěno tlačítko Show 
Log, po kliknutí na toto tlačítko se při vybrání určitého ACL pravidla otevře Real-
Time Log Viewer s aktivovaným filtrem, který vypisuje pouze syslog zprávy 
související s daným ACL pravidlem. Tuto funkci nelze použít pro implicitní 
pravidla. 
16. Stiskněte add a otevře se vám okno pro vytváření ALC pravidel, zde specifikujete, 
na které rozhraní se bude ACL vztahovat, zda bude ACL provoz povolovat nebo 
zahazovat, zdrojový a cílový objekt, protokol a úroveň logování. Do polí source, 
destination, user a service můžete přidávat více objektů vzájemně oddělené 
čárkou, v takovém případě při vyhodnocování pravidla platí mezi objekty v daném 
poli logická funkce OR. Pole Enable Logging ponechte zatržené, hodnota default 
znamená, že zprávy související s daným ACL, se v syslogu budou generovat s 
úrovní 6 tj. informational viz. obr. 6.3, v případě trobleshootingu můžete nastavit 
na úroveň debugging.  
Když rozkliknete položku more options, můžete specifikovat, ve kterém směru 
bude pravidlo aplikováno, také můžete specifikovat zdrojový protokol a port, ale 
vzhledem k tomu, že většina aplikací volí zdrojový port náhodně, tak málokdy 
tuto položku využijete. Poslední je možnost definování časového úseku, ve který 
bude dané pravidlo aktivní. 
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Obr.6.3: Úrovně syslog zpráv 
Vytvořte pravidlo na rozhraní inside, které povolí veškerou komunikaci všem ve 
vaší Inside zóně do vaší DMZ zóny, dále povolte komunikaci z vaší Inside zóny do 
DMZ zóny CheckPoint Network, nakonec na rozhraní outside povolte komunikaci 
z Inside zóny Checkpoint Network do vaší DMZ zóny, ale pouze pro protokoly 
FTP a ICMP. Veškerou další komunikaci zablokujte. Příklad konfigurace je na 
obr. 6.4. 
Ačkoli bylo řečeno, že na konci každého explicitního ACL je přidáno implicitní 
deny pravidlo, je běžná praxe toto pravidlo na konci každého ACL také přidat 
explicitně, má to také tu výhodu, že u explicitních pravidel můžete sledovat hit 
counter, který říká, kolikrát dané ACL procházející provoz povolilo či zamítlo (hit 
counter se promazává při každém restartu zařízení nebo ručně pravým kliknutím 
na ACL) a také u explicitně definovaných pravidlech můžete filtrovat výpis v 
syslogu, u implicitních pravidel toto nelze. 
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Obr. 6.4: Konfigurace ACL 
17. Pokud váš soused také provedl základní konfiguraci ACL, ověřte funkčnost 
zasláním pingu, připojením na FTP a HTTP server na obou počítačích v DMZ 
zónách. Pro připojení na FTP server využijte program Total Commander umístěný 
na ploše.  
V Total Commanderu klikněte na záložku Síť → Protokol FTP – připojit k serveru 
→ Nové připojení, název relace si zvolte dle libosti, do pole hostitel zadejte IP 
adresu FTP serveru, uživatelské jméno vašeho serveru je asa a heslo je 123, 
uživatelské jméno sousedova FTP serveru je checkpoint a heslo je také 123. 
Pokud jste vy a váš soused vše správně nastavili, tak byste měli být schopni se 
připojit k vašemu i sousedovu FTP serveru a měl by vám fungovat ping na oba 
počítače v DMZ zónách. Neměli byste mít přístup na sousedův HTTP server, ale 
svůj ano a také byste neměli mít vůbec přístup na internet a do sousedovy Inside 
zóny. 
Pokud vám síť nefunguje tak, jak je výše napsáno, zkuste problém vyřešit 
prozkoumáním syslogu na vašem firewallu nebo SmartView Tracker na 
sousedově firewallu. Syslog otevřete na záložce Monitoring → Logging → Real-
Time Log Viewer, úroveň prohlížení si nastavte na debugging, po otevření okna 
můžete výpis v horní části okna pozastavit tlačítkem Pause. 
6.2.3 Webová Autentizace 
Tento typ autentizace vás vyzve k zadání pověření přes webový prohlížeč, při přístupu k 
definovaným síťovým službám, je to velice často používaný typ autentizace v mnoha 
firmách. Jeho značnou výhodou je, že na počítač nemusíte instalovat žádné aplikace 
třetích stran, webový prohlížeč je v dnešní době běžnou součástí každého operačního 
systému. 
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Nyní upravíme pravidla tak, že při přístupu z Inside zóny sítě ASA Network do DMZ 
zóny CheckPoint Network přes protokol HTTP a ICMP, bude komunikace povolena 
pouze po zadání platných pověření. 
 
18. Nejdřív upravte ACL, které povoluje komunikaci z Inside zóny CheckPoint 
Network do vaší DMZ zóny pro protokoly ICMP a FTP a přidejte k nim ještě 
protokol HTTP. 
19. Jděte do Configuration → Firewall → AAA Rules, zde klikněte na add 
authentication rule. Uživatelé se budou autentizovat pomocí lokální databáze 
uložené na firewallu, takže položku AAA Server Group ponechte na LOCAL, akce 
bude Authenticate, jako zdroj bude any a cíl je IP adresa rozhraní firewallu 
vedoucího do vaší inside zóny tj. GigabitEthernet 1 (vytvořte si příslušný objekt a 
pojmenujte ho ASA_Firewall_inside_interface), jako sužbu zadejte http. Nakonec 
v příkazovém terminálu zadejte příkaz aaa authentication listener http inside 
port www redirect. 
Kroky, které jste teď provedli, vám zajistí přístup k webovému autentizačnímu 
portálu. 
20. Nyní vytvořte druhé pravidlo, kde jako zdroj bude síť vaší Inside zóny a cíl 
sousedova DMZ zóna, služby budou HTTP a ICMP, položku user nechte 
prázdnou (viz. obr. 6.5). 
 
Obr. 6.5: Autentizace uživatele 
21. Počkejte na souseda, až dokončí svou část konfigurace. Na počítači PC_3_Client 
otevřete příkazový řádek a proveďte nepřerušovaný ping na počítač PC_2_Server 
umístěný v sousedově DMZ zóně. Pro nepřerušovaný ping umístěte za IP adresu 
argument "-t". Spojení by nemělo být úspěšné. 
22. Otevřete prohlížeč a zadejte IP adresu počítače PC_2_Server, prohlížeč by vás 
měl vyzvat k zadání pověření, pokud se tak nestane přístupový portál firewallu 
můžete zpřístupnit zadáním adresy http://10.200.10.1/netaccess/connstatus.html. 
Zadejte uživatelské jméno a heslo, tj. admin a měl by se vám zobrazit nápis 
"Welcome to CheckPoint network web server PC_2". Stejně tak ping by měl být 
úspěšný. Když se přes výše zmíněný odkaz opět odhlásíte, ping by měl zase 
přestat fungovat a přístup k web serveru by měl být zamítnutý. Také ověřte, že 
nehledě na to zda jste přihlášeni nebo ne, tak byste měli mít přístup k FTP Serveru 
na počítači PC_2_Server. 
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Je důležité si uvědomit, že provoz stále podléhá ACL definovaným v záložce 
Access Rules takže, aby provoz prošel firewallem musí být definováno i příslušné 
ACL, které provoz povoluje. 
Webové prohlížeče často ukládají webové stránky do mezipaměti, proto při 
obnovování stránek používejte kombinaci kláves CTRL + F5, která prohlížeči 
přikazuje kompletní znovunačtení stránky. Můžete také zkusit zavřít a znovu 
spustit prohlížeč, který je nakonfigurován tak, že při zavření kompletně vymaže 
historii, mezipamět, formuláře a soubory cookies. 
23. Vytvořte si dalšího uživatele s uživatelským jménem user a heslem user (to 
můžete provést buď přes příkazovou konzoli stejným příkazem, který jste použili 
na začátku při vytváření uživatele admin nebo to můžete provést přes ASDM v 
Configuration → Firewall → Objects → Local Users). Vytvořte příslušné 
objekty, ACL a AAA pravidla, která povolí všem ve vaší Inside zóně přístup na 
web do internetu pouze pokud se přihlásíte jako uživatel admin, dále nikdo (ani 
uživatel admin) nesmí mít přístup na stránku "csfd.cz". Nezapomeňte si také 
povolit DNS protokol. 
Nápověda: 
Je důležité si uvědomit, že pravidla authentication rules definovaná v záložce AAA 
Rules pouze říkají, že při přístupu k definovaným službám se má uživatel 
autentizovat, nelze v nich ale definovat, jaký uživatel se má konkrétně 
autentizovat. Vzpomeňte si na ACL pravidla. 
Pro překlad doménových jmen na IP adresu použijte v příkazovém řádku na 
vašem počítači nástroj nslookup. 
6.2.4 Statický a dynamický NAT 
Vzhledem k tomu, že v Evropě byl IPv4 prostor adres vyčerpán kolem roku 2012 a pro 
přechod na IPv6 stále mnoho firem nemá dostatečné hardwarové vybavení. Tak 
jediným způsob jak připojit velké množství počítačů k Internetu s omezeným 
množstvím veřejných IP adres je za použití NAT. Použití NAT na firewallu místo 
směrovače má značné výhody, například pokud se do sítě připojí směrovač, který 
provádí NAT a o kterém firewall neví, může jeho chování vyhodnotit jako IP spoofing a 
proto je dobré aplikovat NAT už přímo na firewallu a spolu sním nakonfigurovat 
příslušná pravidla tak, aby daný provoz neblokoval. Nevýhodou je, že NAT značně 
vytěžuje procesor, takže vzhledem k tomu, že firewall ještě musí provádět inspekci 
provozu, je vhodné NAT implementovat jenom na firewallech, které jsou dostatečně 
výkonné. 
24. Přejděte do Configuration → Firewall → Objects → Network Objects/Groups, 
klikněte na objekt ASA_Inside rozklikněte položku NAT, zaškrtněte Add 
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Automatic Adress Translation Rules, typ nastavte na Dynamic (PAT) a do pole 
Translated Addr. vložte rozhraní outside a konfiguraci potvrďte tlačítkem Apply. 
Jděte do Configuration → Firewall → NAT Rules, zde vidíte, že se vám 
automaticky vytvořilo pravidlo, které překládá zdrojovou adresu všech v síti 
ASA_Inside na IP adresu outside rozhraní firewallu (viz. obr. 6.6). 
 
Obr. 6.6: Automaticky vytvořené pravidlo provádějící NAT 
Povolte si ICMP protokol směrem do internetu a spusťte nepřerušovaný ping na 
DNS server firmy Google na IP adrese 8.8.8.8, na počítači kde vám běží virtuální 
stroje spusťte program Wireshark, aktivujte zaznamenávání provozu na vašem 
fyzickém rozhraní. Ve Wiresharku byste měli vidět ICMP zprávy se zdrojovou IP 
adresou 10.1.0.20 
25. Váš soused měl také za úkol nakonfigurovat NAT ve své Inside zóně stejným 
způsobem jako vy, když teď víte, že sousedův firewall také překládá adresy ve své 
Inside zóně na své vnější rozhraní, tak nastavte váš firewall tak, aby přijímal 
provoz z Inside zóny v sítí Checkpoint Network do vaší DMZ zóny. 
Váš soused má za úkol udělat totéž, až dokončí konfiguraci, vyzkoušejte 
komunikaci mezi vaší Inside zónou a sousedovou DMZ zónou. 
 
26. Vytvořte statický NAT (PAT) tak, že váš web server umístěný na PC_4_Server 
bude naslouchat na veřejné IP adrese 10.1.0.25 na TCP portu 8080, vytvořte 
příslušné objekty reprezentující tuto IP adresu a port. 
Provoz překládaný pomocí NAT také musí splňovat politiku ACL. Zamyslete se, 
zda musíte upravit ACL na firewallu, když víte, že aby komunikace byla povolena 
pro příchozí provoz, musí být u ACL protokol a adresa v poli destination původní 
nikoliv veřejná. 
Po dokončení konfigurace požádejte vašeho souseda, zda se může ze své Inside 
zóny připojit k vašemu web serveru přes adresu adrese http://10.1.0.25:8080 
Nápověda: 
Váš soused má stejný úkol, až vás požádá o otestování, nezapomeňte si povolit 
odchozí provoz pro protokol TCP port 8080. 
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7 ÚLOHA – POKROČILÉ FUNKCE FIREWALLU 
ASA 5520 
7.1 Úvod 
Cílem této úlohy je práce s pokročilými funkcemi, jako je Site-to-Site VPN, Remote 
Access SSL VPN, filtrování webových URL adres a vzdálený přístup pomocí protokolu 
Telnet a SSH. 
V této úloze budete opět pracovat ve dvojicích, vy budete mít na starost síť 
ASA Network a váš soused bude konfigurovat síť CheckPoint Network. Vaše síť 
obsahuje dva počítače s operačním systémem Windows XP (na každém počítači běží 
FTP a HTTP server) a firewall ASA 5520 s operačním systémem ve verzi 8.4(2) 
viz. Obr. 7.1. 
 
Obr. 7.1: Topologie sítě 
Přístupové údaje k FTP serveru v Checkpoint Network: 
Uživatelské jméno: checkpoint 
Heslo: 123 
Přístupové údaje k FTP serveru v ASA Network:  
Uživatelské jméno: asa 
Heslo: 123 
 
7.2 Postup 
1. Spusťte emulátor GNS3 a otevřete projekt uložený v 
"c:\GNS3 Project\test1\test1.gns3". 
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2. Klikněte na záložku file → manage snapshots. 
3. Vyberte uloha_2_zacatek a klikněte na restore. 
4. Klikněte pravým tlačítkem myši na firewall a kliněte start, stejným způsobem 
klikněte i na položku console, otevře se vám příkazový terminál. 
5. Počkejte dokud se nenačte operační systém firewallu, poznáte to tak, že se v 
příkazovém terminálu zobrazí ASA-FW> 
6. Spusťte VMWare Workstation a spusťte virtuální počítače PC_3_Client a 
PC_4_Server. 
7.2.1 Konfigurace Site-to-Site VPN 
Tento typ VPN je běžně používán k propojení poboček s hlavním sídlem firmy přes 
Internet. Hlavní výhodou je, že komunikace je pro klienty naprosto transparentní a na 
klientských počítačích není nutná žádná dodatečná konfigurace ani instalace 
dodatečného softwaru, VPN tunel je tvořen jen mezi hraničními firewally. Nevýhodou 
je, že na každé straně tunelu je potřeba síťové zařízení, které podporuje SSL/TLS nebo 
IPsec protokol a u větších sítí také dynamické směrovací protokoly.  
V této části úlohy budete spojovat vaší DMZ zónu s DMZ zónou souseda pomocí IPsec 
Site-to-Site VPN 
7. Na počítači PC_3_Client spusťte Cisco ASDM-IDM Launcher a přihlaste se k 
firewallu IP adresou rozhraní, ke kterému je PC_3_Client připojen. Použijte 
uživatelské jméno a heslo admin. 
8. V horním panelu klikněte na Wizards → VPN Wizards → Site-to-Site VPN 
Wizard, klikněte next. 
9. Na stránce Peer device Identification, do pole Peer IP Address napište IP adresu 
externího rozhraní s CheckPoint firewallu. V poli VPN Access Interface, musí být 
to rozhraní, které spojuje váš firewall s Checkpoint firewallem, klikněte next.  
10. Na stránce IKE Version zaškrtněte pouze protokol IKEv1, klikněte next. 
11. Na stránce Traffic to protect, do pole Local Network zadejte vaši DMZ zónu a do 
pole Remote Network zadejte DMZ zónu souseda, klikněte next. 
12. Na stránce Authentication Methods do pole pre-shared key, zadejte alespoň 8 
místné heslo, na kterém se společně se sousedem dohodněte. Tímto heslem se 
budou firewally mezi sebou autentizovat, pokud každý z vás zadá jiné heslo, 
autentizace selže a VPN tunel nebude navázán. V položce Device Certificate 
ponechte none, klikněte next. 
13. Na stránce Encryption Algorithms, v položce IKE Policy klikněte manage a 
smažte všechny předdefinované položky. Vytvořte novou s parametry: 
Priority: 10 
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Authentication: Pre-share 
Encryption: aes-256 
Diffie-Hellman Group: 2 
Hash: sha 
Lifetime: 2 hodiny (7200 sekund) 
Pro položku IPsec Proposal klikněte select a opět si vytvořte novou se jménem 
ASA-CheckPoint a následujícími parametry: 
Mode: Tunel 
ESP Encryption: AES-256 
ESP Authentication: SHA 
Nově vytvořenou politiku přiřaďte a ostatní odeberte (viz obr. 7.2 a obr. 7.3). 
 
Obr. 7.2: IKE policy a IPsec proposal 
 
Obr. 7.3: Nastavení zabezpečení IPsec tunelu 
14. Na stránce Miscellaneous nechte zaškrtnuté Enable inbound IPsec sessions to 
bypass interface access lists, to zajistí, že nebudeme muset vytvářet ACL pro tuto 
VPN session. Zbylé dvě pole nechte odškrtnuté. Dokončete průvodce tlačítkem 
finish. 
15. Přejděte do Configuration → Site-to-Site VPN → Connection Profiles, zde se vám 
vytvořil profil s názvem 10.1.0.10, ten editujte a v položce Advanced → Crypto 
Map Entry, nastavte Security Association Lifetime na 1 hodinu, nastavení potvrďte 
tlačítkem Apply. 
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16. Počkejte, až váš soused dokončí svou část konfigurace. Na počítači, kde vám běží 
virtuální stroje, spusťte program Wireshark, aktivujte zaznamenávání provozu na 
vašem fyzickém rozhraní. Vyzkoušejte ICMP, HTTP a FTP přenos mezi 
PC_2_Server a PC_4_Server. Zda se vám tunel vytvořil, si můžete ověřit v 
záložce Monitoring → VPN → VPN Statistics → Sessions. Ve Wiresharku byste 
měli vidět pakety šifrované protokolem ESP. 
7.2.2 Remote Access SSL VPN 
Tato VPN se používá především pro připojení zaměstnanců, kteří pracují z domova 
nebo často cestují, k firemní síti. Výhodou je, že pracuje přes protokol TCP port 443, 
stejně jako HTTPS, takže u ní nejsou takové problémy při průchodu přes NAT, jako je 
tomu u IPsec. Také je menší pravděpodobnost, že by komunikace byla blokována 
externím firewallem. Nevýhoda je, že musíte mít na počítači nainstalovaný klientský 
software. 
17. V horním panelu klikněte na Wizards → VPN Wizards → AnyConnect VPN 
Wizard, klikněte next. 
18. Na stránce Connection Profile Identification, si pojmenujte profil Remote_VPN, 
pole VPN Access Interface je externí rozhraní vašeho firewallu, klikněte next. 
19. Na stránce VPN Protocols nechte zaškrtnutý pouze protokol SSL, v poli Device 
Certificate ponechte none, klikněte next. 
20. Na stránce Client Images nic neměňte a klikněte next. 
21. Na stránce Authentication Methods ponechte AAA Server group LOCAL, v 
databázi už máte předvytvořené uživatelské účty admin a user, klikněte next. 
22. Na stránce Client Address Assignment si vytvořte nový IPv4 Address Pool, 
pojmenovaný VPN_Pool a přiřaďte mu rozsah 10.10.10.1 – 10.10.10.10 a masku 
/24. 
23. Na daších stránkách nic neměňte, dokončete průvodce tlačítkem finish. 
24. Když se klienti připojují přes VPN k cisco firewallu, je ve výchozím nastavení 
veškerá jeho komunikace směrována do tunelu, toto není obvykle žádoucí, protože 
klient chce často mít přístup i k prostředkům ve své vlastní síti (například síťová 
tiskárna). Musíme proto nakonfigurovat aby do tunelu byl směrovaný pouze 
definovaný typ komunikace, tomuto se říká split tunneling.  
Na záložce Configuration → Remote Access VPN → Network (Client) Access → 
AnyConnect Connection Profiles, editujte právě vytvořený profil Remote_VPN. 
Na záložce Basic u položky Group Policy stiskněte Manage, a editujte 
GroupPolicy_Remote_VPN. Přejděte do Advanced → Split Tunneling. U položek 
Policy a Network List odškrtněte políčko Inherit a u pole Policy vyberte Tunnel 
Network List Below. Tím říkáme, že se budou tunelovat jenom sítě specifikované 
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pomocí ACL v položce Network List, u této položky stiskněte Manage a vytvořte 
standard ACL pojmenované Tunneled_Networks a v něm specifikujte vaši Inside 
a DMZ zónu (viz obr. 7.4).  
 
Obr. 7.4: Spilt tunneling 
Dále na záložce general rozklikněte položku More Options u položky IPv4 filter 
vytvořte extended ACL, který bude specifikovat, že pokud se váš soused přes 
VPN přihlásí jako uživatel admin tak bude mít přístup do vaší Inside i DMZ zóny a 
pokud se přihlásí jako uživatel user tak bude mít přístup pouze do vaší DMZ zóny. 
25. Počkejte na vašeho souseda, až dokončí svou část konfigurace, pak ho požádejte, 
aby se připojil na váš firewall z PC_1_Client pomocí programu Cisco 
AnyConnect, které se nachází na ploše jeho virtuálního PC. Otestujte, jestli váš 
soused má přístup k celé ASA Network, když se přihlásí jako admin (heslo: admin) 
a pokud jako user (heslo: user) tak by měl mít přístup jenom k vaší DMZ zóně 
Ve Wiresharku na vašem hostitelském počítači byste měl pozorovat komunikaci 
šifrovanou protokolem TLSv1. 
26. Váš soused má také za úkol nastavit SSL a IPsec Remote Access VPN. Až vás 
požádá o otestování, na ploše vašeho PC_3_Client se nachází zástupce Check 
Point Mobile, spusťte ho a v oznamovací oblasti by se měla objevit ikona , 
klikněte na ni a připojte se na Checkpoint firewall přes jeho externí IP adresu, 
pokud se přihlásíte jako uživatel admin (heslo: admin), tak byste měl mít přístup k 
Inside a DMZ zóně v síti CheckPoint Network a pokud se přihlásíte jako uživatel 
user (heslo: user), tak byste měl mít přístup pouze do DMZ zóny v síti CheckPoint 
Network. 
Pro připojení k SSL VPN použijte webový prohlížeč (nezapomeňte se odpojit od 
IPsec VPN v Checkpoint Mobile Client), zadejte adresu 
https://10.1.0.10/sslvpn/Login/Login a potvrďte výjimku pro certifikát. Opět se 
přihlaste výše zmíněnými přihlašovacími údaji a na stránce u Native Aplication 
stiskněte Connect, prohlížeč vám zobrazí asi pět výzev od Java aplikace, všechny 
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je odsouhlaste. Mělo by se vám otevřít další okno s názvem SSL Network Extender 
a v položce status by mělo být Connected. Opět otestujte, zda máte přístup k 
Inside a DMZ zóně v síti CheckPoint Network pokud se přihlásíte jako uživatel 
admin (heslo: admin) a pokud se přihlásíte jako uživatel user (heslo: user), tak 
byste měl mít přístup pouze do DMZ zóny v síti CheckPoint Network. 
7.2.3 Filtrování webových URL adres 
Filtrování webových adres na základě IP adres je neefektivní, IP adresy webových 
serverů se často mění a proto je lepší přímo filtrovat URL adresy. To ale vyžaduje 
firewall, který má schopnost analyzovat aplikační vrstvu paketů, analýza aplikační 
vrstvy je také výpočetně náročná.  
V této části úlohy si vyzkoušíte filtrování webových adress na základě vyhledávání 
klíčových slov v http paketu. Filtrovat budete stránky csfd.cz, idnes.cz a facebook.com 
pro klienty ve vaší Inside zóně. 
27. Přejděte do Configuration → Firewall → Service Policy Rules, klikněte add a 
vytvořte novou Service policy na rozhraní inside a nechte ji pojmenovanou  
Inside–policy, klikněte na next. 
28. Nyní vytvoříme novou Traffic class pojmenujte ji Block_HTTP, pro Traffic match 
criteria zaškrtněte Source and destination IP address (uses ACL), klikněte next.  
29. Budete filtrovat provoz z vaší inside zóny do internetu, takže jako zdroj dejte 
ASA_inside a cíl bude any, protokol je http, klikněte next. 
30. V záložce Protocol inspection zaškrtněte HTTP a klikněte configure. 
31. Klikněte na Select an HTTP inspect map for fine control over inspection a klikněte 
na add. 
32. Novou mapu pojmenujte HTTP_Inspect a klikněte na Details, odškrtněte Check 
for protocol violations, klikněte na záložku Inspections a klikněte na add. 
33. Položku Criterion nastavte na Request Header Field pro položku Field zadejte 
Predefined a hodnota bude host (viz obr. 7.5). V položce Value zadejte Regular 
Expression Class a klikněte na Manage. 
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Obr.7.5: Vytváření Inspection mapy 
 
34. V okně Manage Regular Expression Class Maps klikněte na Add, novou mapu 
pojmenujte Blocked_HTTP_Sites a vytvořte dva nové Regulérní výrazy a 
pojmenujte je csfd.cz a idnes.cz, do okna  value zadejte stránky, které budete 
blokovat, tj. csfd.cz a idnes.cz (viz obr. 7.6). Vytvořené výrazy potom přiřaďte do 
okna Configured Match Conditions (viz obr. 7.7). 
 
Obr.7.6: Vytvoření regulérního výrazu 
 
Obr.7.7: Vytvoření Regular expression mapy 
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35. Všechno potvrďte a otevřete si webový prohlížeč a do adresového řádku zadejte 
csfd.cz a idnes.cz. Stránky by se nyní neměly načíst (pro obnovení stránky 
používejte kombinaci kláves CTRL + F5). V případě, že jste udělali chybu 
Inspection mapy lze editovat v Configuration → Firewall → Objects → Inspect 
Maps a regulérní výrazy lze upravovat v Configuration → Firewall → Objects → 
Regular Expressions 
36. Stránka facebook.com používá HTTPS protokol, bohužel ASA 5520 neumí 
filtrovat HTTPS protokol, protože je šifrovaný TLS protokolem. Nicméně to se dá 
obejít tím, budeme blokovat DNS žádosti, protokol DNS nepoužívá žádné 
šifrování a vzhledem k tomu, že dnešní Internet je na něm závislý tak jeho 
blokováním dosáhneme požadovaného výsledku. 
37. Stejným způsobem jako jste před chvílí vytvářeli HTTP service policy, vytvořte 
novou Service Policy, která bude provádět DNS inspekci a blokovat žádosti o 
přeložení názvu facebook.com. Otestujete v prohlížeči, stránka facebook.com by 
se vám neměla načíst. 
38. Pokud jste stránku facebook navštívili ještě před vytvořením service policy, a po 
jejím vytvoření se vám stránka stále načítá, tak promažte DNS cache uloženou v 
počítači. Otevřete příkazový řádek a zadejte příkaz ipconfig /flushdns. Také 
načtěte stránku kombinací kláves CTRL + F5. 
7.2.4 Vzdálená správa pomocí protokolu Telnet a SSH 
Protokoly Telnet a SSH byly navrženy pro vzdálenou správu zařízení. Protokol SSH byl 
vytvořen, aby nahradil zastaralý telnet, který nešifruje komunikaci a lze ho tak snadno 
odposlouchávat. Nicméně telnet lze stále používat v zabezpečených sítích.  
39. Přejděte do Configuration → Device Management → Management Access → 
ASDM/HTTPS/Telnet/SSH, zde nastavte, aby k zařízení mohl přistupovat kdokoliv 
zvenčí přes protokol SSH a přes protokol Telnet mohli k firewallu přistupovat jen 
uživatelé ve vaší Inside zóně. Provoz, který je určen přímo firewallu nepodléhá 
běžným ACL a proto není potřeba žádné vytvářet. ASA firewall má u protokolu 
telnet jednu zvláštnost a to je ta, že protokolem telnet se lze připojit na rozhraní, 
které má oproti ostatním rozhraním nejnižší bezpečnostní úroveň, pouze pokud je 
komunikace zabezpečena protokolem IPsec. 
40. Jako posle musíte nastavit aby uživatelé přistupující přes protokol SSH nebo 
Telnet byli ověřovaní přes lokální databázi uloženou na firewallu. Nastavení je v 
Configuration → Device Management → Users/AAA → AAA Access. 
41. Počkejte na vašeho souseda, až dokončí svou část konfigurace. Na PC_3_Client 
otevřete příkazový řádek a přes protokol SSH se připojte k Checkpoint firewallu 
(uživatelské jméno je admin a heslo je admin1) a přes protokol Telnet se připojte k 
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ASA firewallu (uživatelské jméno je admin a heslo je admin). Syntaxe příkazů je 
následující: 
telnet ip_adresa_cíle 
ssh uživatelské_jméno@ip_adresa_cíle 
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8 ÚLOHA – ZÁKLADNÍ FUNKCE FIREWALLU 
CHECKPOINT GAIA R77 
8.1 Úvod 
Cílem této úlohy je seznámení se s firewallem Checkpoint Gaia R77. Na firewallu si 
vyzkoušíte jeho základní konfiguraci pomocí příkazového terminálu a následně si 
vyzkoušíte konfiguraci pokročilých funkcí pomocí grafického manažeru 
SmartDashboard. Vyzkoušíte si vytváření síťových objektů a jejich použití v Access 
Control List (ACL), webovou autentizaci, statický a dynamický NAT. 
V této úloze budete pracovat ve dvojicích, vy budete mít na starost síť 
Checkpoint Network a váš soused bude konfigurovat síť ASA Network. Vaše síť 
obsahuje dva počítače s operačním systémem Windows XP (na každém počítači běží 
FTP a HTTP server) a firewall Checkpoint Gaia firewall s operačním systémem ve verzi 
R77.30 a Checkpoint Gaia management server viz. Obr. 8.1. 
 
Obr. 8.1: Topologie sítě 
Přístupové údaje k FTP serveru v Checkpoint Network: 
Uživatelské jméno: checkpoint 
Heslo: 123 
Přístupové údaje k FTP serveru v ASA Network: 
Uživatelské jméno: asa 
Heslo: 123 
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8.1.1 Checkpoint Smart Dashboard 
Checkpoint firewally se spravují pomocí takzvaných Smart konzolí, první z nich je 
SmartDashboard, což je grafický manažer pro konfiguraci firewallů Checkpoint. 
Některé základní funkce jako je například konfigurace rozhraní a směrování, se musí 
konfigurovat přímo přes příkazovou konzoli nebo webový administrační portál 
firewallu. 
Na vrchním panelu se nachází dvě řady záložek. Ve vrchní řadě je tlačítko , 
které reprezentuje hlavní menu, dále je zde tlačítko s názvem Install Policy, které slouží 
k náhrání nastavených pravidel na firewall, tlačítko s názvem SmartConsole slouží k 
otevření dalších typů kozolí, aniž byste znovu museli zadávat uživatelské jméno a heslo. 
Ve spodní řadě jsou záložky Firewall, Aplication & URL filtering, Mobile Access a 
IPsec VPN viz. obr.8.2.  
Záložka Firewall obsahuje podzáložku Overview, která ukazuje přehled 
nastavených ACL a vytížení firewallu, v podzáložce Policy se konfigurují ACL 
(Checkpoint má trochu jiné názvosloví a ACL nazývá Policy) a v podzáložce NAT se 
konfiguruje překlad adres. Záložka Aplication & URL filtering slouží k filtrování 
provozu na aplikační vrstvě. Záložka Mobile Access slouží pro konfiguraci SSL VPN.  
V pravém dolním okraji je seznam objektů, ty se dělí na Network objects 
(obsahují sítě, hostitele, rozsahy IP adres a skupiny těchto objektů), Services (obsahují 
protokoly jako je ICMP, TCP, UDP, jejich porty atd.), Users and administrators 
(obsahuje seznamy uživatelů a jejich rolí) a poslední jsou VPN Comunity, které slouží 
pro správu VPN tunelů. 
 
Obr. 8.2: Checkpoint Smart Dashboard 
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8.1.1 Checkpoint Smart View Tracker 
Tato Smart konzole slouží k zobrazení zpráv, které jednotlivá ACL či jiná definovaná 
pravidla zachytila. Smart View Tracker dokáže záznamy třídit do mnoha kategorií (viz 
obr. 8.3) a lze v něm nastavit i vlastní filtry, aby vypisoval jen ty informace o, které 
máme zájem. 
 
Obr. 8.3: Checkpoint Smart View Tracker 
8.2 Postup 
27. Spusťte VMWare Workstation a spusťte virtuální počítače ChP_Management, 
ChP_FW, PC_3_Client a PC_4_Server. 
8.2.1 Konfigurace rozhraní, výchozí brány a statických cest a přidání 
firewallu do management serveru 
Checkpoint firewally jsou spravovány pomocí tzv. management serverů, tento 
centralizovaný způsob správy firewallů umožňuje administrátorům lepší kontrolu nad 
sítí. Management servery obsahují veškeré objekty, ACL pravidla, uživatelskou 
databázi a správu certifikátů. Definovaná nastavení se potom instalují na jednotlivé 
firewally. Management servery také shromažďují logy ze všech firewallů. 
Před tím než připojíme Checkpoint firewall k management serveru, musíme provést 
základní konfiguraci rozhraní a směrování. To lze jen přes příkazový terminál nebo 
webový administrační portál firewallu. 
1. V příkazovém terminálu počítače ChP_FW, který reprezentuje váš Checkpoint 
firewall, se přihlaste následujícími údaji:  
Login: admin 
Heslo: admin1 
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2. Nakonfigurujte IP adresu rozhraní eth1 příkazem:  
set interface název_rozhraní ipv4-address ip_adresa subnet-mask 
maska_podsítě 
3. Rozhraní aktivujete příkazem: 
set interface název_rozhraní state on 
Konfiguraci si můžete ověřit příkazem: 
show interface název_rozhraní 
4. Na počítači PC_1_Client spusťte webový prohlížeč, zadejte IP adresu rozhraní 
eth1 vašeho firewallu (použijte protokol HTTPS) a přihlaste se. 
5. Na záložce Network Interfaces nakonfigurujte zbylá dvě rozhraní dle topologie na 
obr. 8.1. 
6. Pro komunikaci se sítí Internet je nutné nakonfigurovat výchozí bránu. Na záložce 
Static Routes upravte default cestu. Klikněte na Add Gateway → IP Address a 
zadejte IP adresu směrovače umístěného v Outside zóně. 
7. Aby firewall mohl správně komunikovat s počítači v sítích ASA Network je nutné 
nastavit statické cesty do těchto sítí. Vytvořte další dvě cesty do Inside a DMZ 
zóny umístěné v ASA Network a jako Gateway napište IP adresu rozhraní ASA 
firewallu, které směřuje do Outside zóny 
8. Na ploše PC_1_Client spusťte SmartDashboard a přihlaste se k management 
serveru, který je na IP adrese 10.100.10.20 (uživatelské jméno je admin a heslo je 
admin1) 
9. Nyní přidáme firewall do management serveru, vlevo dole klikněte na Network 
objects, pravým tlačítkem myši klikněte na složku Check Point, klikněte na 
Checkpoint → Security Gateway/Management (viz obrázek 8.4), klikněte na 
Classic mode. 
 
Obr.8.4: Přidání firewallu do management serveru 
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10. Jméno zvolte ChP_Firewall, do pole IPv4 Adress napište IP adresu rozhraní eth1 
firewallu.  
11. Nyní musíme mezi management a firewallem navázat zabezpečenou komunikaci, 
které se říká Secure Internal Comunication (SIC). Klikněte na Comunication a 
zadejte heslo admin1 a klikněte na Initialize, v dolním řadku by se vám mělo 
zobrazit Trust established. Pokud se nezadaří, resetujte SIC v přikazovém 
terminálu firewallu příkazem cpconfig, zadejte položku číslo 5 – secure internal 
communication, nastavte nové heslo a pak opusťte konfiguraci položkou  
č. 10 – exit. 
12. V záložce Network Security se nacházejí tzv. Software Blades, což jsou 
softwarové moduly, které reprezentují různé funkce firewallu. Zaškrtněte 
Firewall, Monitoring a Identity Awarness (viz obr. 8.5). Při zaškrtnutí Identity 
Awarness se vám automaticky spustí průvodce, zaškrtněte pouze Browser-Based 
Authentication, klikněte na next. Zaškrtněte I do not wish to configure an Active 
Directory at this time, klikněte na next. Na dalších stránkách už nic nekonfigurujte 
a dokončete průvodce tlačítkem finish. 
 
Obr.8.5: Inicializace firewallu 
13. V levém sloupci klikněte na Topology a zkontrolujte, zda rozhraní eth0 je 
označeno jako external a rozhraní eth1 a eth2 jsou označeny jako internal, pokud 
ne, tak je editujte a přenastavte, příklad konfigurace eth1 je na obr. 8.6 
14. V levém sloupci klikněte na Monitoring software blade a zaškrtněte všechna 
políčka. Nyní můžete konfiguraci firewallu potvrdit stisknutím tlačítka OK. 
51 
 
 
Obr. 8.6: Nastavení topologie rozhraní 
 
8.2.2 Vytváření síťových objektů a ACL 
Při vytváření ACL se běžně nepracuje s IP adresami a čísly portů, ale pro větší 
přehlednost se vytváří objekty a skupiny objektů, které dané IP adresy a protokoly 
reprezentují. ACL filtrují provoz na základě zdrojové a cílové IP adres a na základě 
použitého protokolu (ICMP, TCP, UDP, číslo port atd.). Checkpoint firewall je stavový, 
takže není nutné konfigurovat pravidla pro vracející se provoz, pouze pro provoz ze 
směru, ze kterého byla komunikace inicializována. 
15. Vlevo dole klikněte na Network objects ( ) → Networks → Network a vytvořte 
objekty ChP_Inside, ChP_DMZ, ASA_Inside, ASA_DMZ a přidělte jim IP adresy a 
masky dle topologie na obr. 8.1.  
Ve složce Nodes → Node → Host vytvořte objekty PC_2_Server a PC_1_Client, 
opět jim přiřaďte příslušné IP adresy. 
16. Vytvoříme novou sadu politik. Klikněte na menu ( ), File → New pojmenujte ji 
ChP_Firewall_1 a zaškrtněte Firewall, Address Translation and Application & 
URL Filtering. 
17. V hlavním okně nyní vytvoříme tři ACL pravidla. Pravidla se přidávají a odebírají 
pomocí následujících ikon , umístěných nad hlavním 
oknem.  
První ACL bude explicitně povolovat provoz mezi management serverem a 
firewallem a mezi PC_1_Client a firewallem. Druhé pravidlo bude povolovat ping 
na firewall a třetí bude všechno ostatní zahazovat.  
Objekty lze do jednotlivých buněk přidávat buď pomocí malého plus, které se 
zobrazí, když ukážete šipkou na danou buňku nebo můžete objekty přetahovat 
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myší ze seznamu objektů přímo do buněk nebo můžete na buňku kliknout pravým 
tlačítkem myši a zobrazí se nám seznam možností, které lze s buňkou dělat.  
Do buněk source, destination a service můžete pro jedno ACL pravidlo přidávat 
více objektů, v takovém případě při vyhodnocování pravidla platí mezi objekty v 
dané buňce logická funkce OR. 
Pro třetí pravidlo lze v buňce s názvem Action zvolit buď Drop (zahazuje paket 
bez odeslání zprávy odesílateli o zamítnutí spojení) nebo Reject (zahazuje paket, 
ale odešle zprávu odesílateli o zamítnutí spojení). V buňce s názvem Track dávejte 
vždy jako akci Log, budete si pak moci prohlédnout záznamy o povoleném nebo 
zamítnutém provozu těmito ACL pravidly ve SmartView Trackeru. Buňku Install 
on neměňte, používá se pouze v případě, když chceme použít jeden Policy 
package na více firewallech. V buňce time můžeme specifikovat čas, kdy je dané 
ACL aktivní. Buňka Hits značí, kolikrát dané ACL procházející provoz povolilo či 
zamítlo. 
Pravidla jsou číslována. Podle toho jak jsou daná pravidla řazena za sebou, v 
takovém pořadí jsou jednotlivé pakety porovnávány vůči těmto pravidlům. 
Konfigurace tří výše zmíněných pravidel je na obr. 8.7. 
 
Obr.8.7: Konfigurace ACL 
Při kliknutí pravým tlačítkem myši na číslo ACL pravidla a kliknutím na View 
rule logs se otevře SmartView Tracker s aktivovaným filtrem, který vypisuje 
pouze zprávy související s daným ACL pravidlem. 
Firewall už má přednastavená implicitní pravidla, která mu komunikaci s 
managementem povolují, ale vždy je dobré tato pravidla explicitně specifikovat. 
Toto pravidlo také povoluje počítači PC_1_Client přístup k webovému 
administračnímu portálu firewallu. Implicitní pravidla lze zobrazit v Menu → 
View → Implied Rules, a tyto pravidla lze také měnit v Menu → Policy → Global 
Properties → Firewall. 
18. Poslední krok, který musíte učinit, aby daná pravidla byla na firewallu aktivována, 
je instalovat tyto pravidla na firewall tlačítkem Install Policy ( ), 
umístěné úplně nahoře, v horním panelu. 
19. Vytvořte pravidlo, které povolí veškerou komunikaci všem ve vaší Inside zóně do 
vaší DMZ zóny, dále povolte komunikaci z vaší Inside zóny do DMZ zóny ASA 
Network, nakonec povolte komunikaci z Inside zóny ASA Network do vaší DMZ 
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zóny, ale pouze pro protokoly FTP a ICMP. Veškerá další komunikace bude 
blokována. 
20. Pokud váš soused také provedl základní konfiguraci ACL, ověřte funkčnost 
zasláním pingu, připojením na FTP a HTTP server na obou počítačích v DMZ 
zónách. Pro připojení na FTP server využijte program Total Commander umístěný 
na ploše.  
Pro připojení na FTP server klikněte na záložku Síť → Protokol FTP – připojit k 
serveru → Nové připojení, název relace si zvolte dle libosti, do pole hostitel 
zadejte IP adresu FTP serveru, uživatelské jméno vašeho serveru je checkpoint a 
heslo je 123, uživatelské jméno sousedova FTP serveru je asa a heslo je také 123.  
Pokud jste vše správně nastavili, tak byste měli být schopni se připojit k vašemu i 
sousedovu FTP serveru a měl by vám fungovat ping na oba počítače v DMZ 
zónách. Neměli byste mít přístup na sousedův HTTP server ale svůj ano a také 
byste neměli mít vůbec přístup na internet a do sousedovy Inside zóny. 
Pokud vám síť nefunguje tak, jak je výše napsáno, zkuste problém vyřešit 
prozkoumáním logu ve SmartView Tracker konzoli na vašem management 
serveru nebo syslogu na sousedově firewallu. SmartView Tracker otevřete 
tlačítkem s názvem SmartConsole umístěným v horní části panelu nebo zástupcem 
na ploše. 
8.2.3 Webová Autentizace 
Tento typ autentizace vás vyzve k zadání pověření přes webový prohlížeč, při přístupu k 
definovaným síťovým službám, je to velice často používaný typ autentizace v mnoha 
firmách. Jeho značnou výhodou je, že na počítač nemusíte instalovat žádné aplikace 
třetích stran, webový prohlížeč je v dnešní době běžnou součástí každého operačního 
systému. 
Nyní upravíme pravidla tak, že při přístupu z Inside zóny sítě CheckPoint Network do 
DMZ zóny ASA Network přes protokol HTTP a ICMP, bude komunikace povolena 
pouze po zadání platných pověření. 
 
21. Nejdřív upravte ACL, které povoluje komunikaci z Inside zóny ASA Network do 
vaší DMZ zóny pro protokoly ICMP a FTP a přidejte k nim ještě protokol HTTP. 
22. V seznamu objektů klikněte na položku Users and administrators ( ) a ve složce  
users vytvořte nového uživatele se jménem admin v položce Authentication zvolte 
Authentication scheme → Check Point Password a zadejte heslo admin (viz. 
obr. 8.8). 
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Obr. 8.8: Vytvoření uživatele a přiřazení hesla 
23. V seznamu objektů Users and administrators ( ) ve složce groups vytvořte 
novou skupinu s názvem Admins a přiřaďte do ní uživatele admin. 
24. V seznamu objektů Users and administrators ( ) ve složce Access Roles vytvořte 
novou roli s názvem ASA_DMZ_Web_Access, v záložce networks zvolte specified 
networks a do seznamu přidejte ChP_Inside v záložce Users ponechte any user a 
potvrďte Ok. 
25. Nyní upravte vaše ACL, které povoluje provoz z vaší Inside zóny do DMZ zóny 
ASA Network a povolený protokol nastavte pouze na FTP. 
26. Pod toto pravidlo vložte další, kde jako zdroj bude objekt 
ASA_DMZ_Web_Access, cíl bude objekt ASA_DMZ a povolené protokoly budou 
HTTP a ICMP echo request, akce bude accept. Potom na buňku action klikněte 
pravým tlačítkem myši a stiskněte edit properties, následně zaškrtněte pole 
Redirect http connections to an authentication (captive) portal a potvrďte Ok 
(viz Obr.8.9). 
 
Obr.8.9: Autetizace uživatele 
27. Počkejte na souseda, až dokončí svou část konfigurace. Na počítači PC_1_Client 
otevřete příkazový řádek a proveďte nepřerušovaný ping na počítač PC_4_Server 
umístěný v sousedově DMZ zóně. Pro nepřerušovaný ping umístěte za IP adresu 
argument "-t". Spojení by nemělo být úspěšné. 
28. Otevřete prohlížeč a zadejte IP adresu počítače PC_4_Server, prohlížeč by vás 
měl vyzvat k zadání pověření, pokud se tak nestane přístupový portál firewallu 
můžete zpřístupnit zadáním adresy https://10.100.10.1/connect. Zadejte 
uživatelské jméno a heslo, tj. admin a měl by se vám zobrazit nápis "Welcome to 
CheckPoint network web server PC_4". Stejně tak ping by měl být úspěšný. Když 
se přes výše zmíněný odkaz opět odhlásíte, přístup k web serveru by měl být 
zamítnutý, ping přestane fungovat, pouze pokud ho přerušíte na dobu alespoň 30 
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sekund. Také ověřte, že nehledě na to, zda jste přihlášeni nebo ne, tak byste měli 
mít přístup k FTP Serveru na počítači PC_4_Server. 
Webové prohlížeče často ukládají webové stránky do mezipaměti, proto při 
obnovování stránek používejte kombinaci kláves CTRL + F5, která prohlížeči 
přikazuje kompletní znovunačtení stránky. Můžete také zkusit zavřít a znovu 
spustit prohlížeč, který je nakonfigurován tak, že při zavření kompletně vymaže 
historii, mezipamět, formuláře a soubory cookies. 
29. Vytvořte si dalšího uživatele s uživatelským jménem user a heslem user a také 
vytvořte skupinu Users a přiřaďte do ní uživatele user. Vytvořte příslušné objekty 
a ACL pravidla, která povolí všem ve vaší Inside zóně přístup na web do internetu 
pouze pokud se přihlásíte jako uživatel admin, dále nikdo (ani uživatel admin) 
nesmí mít přístup na stránku "csfd.cz". Nezapomeňte si také povolit DNS 
protokol. 
Nápověda: 
Vzpomeňte si na záložku Users při vytváření Access role objektu. 
Pro překlad doménových jmen na IP adresu použijte v příkazovém řádku na 
vašem počítači nástroj nslookup. 
8.2.4 Statický a dynamický NAT 
Vzhledem k tomu, že v Evropě byl IPv4 prostor adres vyčerpán kolem roku 2012 a pro 
přechod na IPv6 stále mnoho firem nemá dostatečné hardwarové vybavení. Tak jediný 
způsob, jak připojit velké množství počítačů k Internetu s omezeným množstvím 
veřejných IP adres, je za použití NAT. Použití NAT na firewallu místo směrovače má 
značné výhody, například pokud se do sítě připojí směrovač, který provádí NAT a o 
kterém firewall neví, může jeho chování vyhodnotit jako IP spoofing a proto je dobré 
aplikovat NAT už přímo na firewallu a spolu sním nakonfigurovat příslušná pravidla 
tak, aby daný provoz neblokoval. Nevýhodou je, že NAT značně vytěžuje procesor, 
takže vzhledem k tomu, že firewall ještě musí provádět inspekci provozu, je vhodné 
NAT implementovat jenom na firewallech, které jsou dostatečně výkonné. 
30. Klikněte na Network objects ( ) a ve složce networks editujte objekt ChP_Inside, 
na záložce NAT zaškrtněte Add Automatic Address Translation rules. Taranslation 
method zvolte Hide a klikněte na Hide behind IP Address a do pole IPv4 address 
napište IP adresu externího rozhraní firewallu. 
V levém sloupci klikněte na NAT, zde vidíte, že se vám automaticky vytvořila dvě 
pravidla (pravidlo číslo 3 a 4, pravidla č. 1 a 2 jsou implicitní pravidla pro VPN), 
první říká, že pokud paket pochází ze sítě ChP_Inside a směřuje zpět do sítě 
ChP_Inside, tak paket není překládán. Druhé pravidlo překládá zdrojovou adresu 
všech v síti ASA_Inside na IP adresu rozhraní firewallu (viz obr. 8.10). 
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Obr.8.10: Automatická pravidla pro NAT 
Povolte si ICMP protokol směrem do internetu a spusťte nepřerušovaný ping na 
DNS server firmy Google na IP adrese 8.8.8.8, na počítači, kde vám běží virtuální 
stroje, spusťte program Wireshark, aktivujte zaznamenávání provozu na vašem 
fyzickém rozhraní. Ve Wiresharku byste měli vidět ICMP zprávy se zdrojovou IP 
adresou 10.1.0.10 
31. Váš soused měl také za úkol nakonfigurovat NAT ve své Inside zóně stejným 
způsobem jako vy, když teď víte, že sousedův firewall také překládá adresy ve své 
Inside zóně na své vnější rozhraní, tak nastavte váš firewall tak, aby přijímal 
provoz z Inside zóny v sítí ASA Network do vaší DMZ zóny. 
Váš soused má za úkol udělat totéž, až dokončí konfiguraci tak vyzkoušejte 
komunikaci mezi vaší Inside zónou a sousedovou DMZ zónou. 
 
32. Vytvořte statický NAT (PAT) tak, že váš web server umístěný na PC_2_Server 
bude naslouchat na veřejné IP adrese 10.1.0.15 na TCP portu 8080, vytvořte 
příslušný objekt reprezentující tuto IP adresu. 
Aby firewall naslouchal na externím rozhraní na IP adrese 10.1.0.15, je nutné 
nakonfigurovat proxy ARP. Přihlaste se k webovému administračnímu portálu 
firewallu na adrese https://10.100.10.1 (Uživatelské jméno admin, heslo admin1) 
a klikněte na záložku ARP, na zobrazené stránce dole je konfigurace proxy ARP, 
přidejte nový záznam tak, aby firewall naslouchal na IP adrese 10.1.0.15 na 
rozhraní eth0. 
Provoz překládaný pomocí NAT také musí splňovat politiku ACL. Zamyslete se, 
zda musíte upravit ACL na firewallu, když víte, že aby komunikace byla povolena 
pro příchozí provoz, musí být u ACL protokol a adresa v poli destination veřejná 
nikoliv původní. 
Po dokončení konfigurace požádejte vašeho souseda, zda se může ze své Inside 
zóny připojit k vašemu web serveru přes adresu http://10.1.0.15:8080 
Nápověda: 
Váš soused má stejný úkol až vás požádá o otestování, nezapomeňte si povolit 
odchozí provoz pro protokol TCP port 8080. 
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9 ÚLOHA – POKROČILÉ FUNKCE FIREWALLU 
CHECKPOINT GAIA R77 
9.1 Úvod 
Cílem této úlohy je práce s pokročilými funkcemi, jako je Site-to-Site VPN, Remote 
Access IPsec a SSL VPN, filtrování webových URL adres a vzdálený přístup pomocí 
protokolu Telnet a SSH. 
V této úloze budete opět pracovat ve dvojicích, vy budete mít na starost síť 
CheckPoint Network a váš soused bude konfigurovat síť ASA Network. Vaše síť 
obsahuje dva počítače s operačním systémem Windows XP (na každém počítači běží 
FTP a HTTP server) a firewall Checkpoint Gaia firewall s operačním systémem ve verzi 
R77.30 a Checkpoint Gaia management server viz. Obr. 9.1. 
 
Obr. 9.1: Topologie sítě 
Přístupové údaje k FTP serveru v Checkpoint Network: 
Uživatelské jméno: checkpoint 
Heslo: 123 
Přístupové údaje k FTP serveru v ASA Network:  
Uživatelské jméno: asa 
Heslo: 123 
 
9.2 Postup 
1. Spusťte VMWare Workstation a spusťte virtuální počítače ChP_Management, 
ChP_FW, PC_3_Client a PC_4_Server. 
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9.2.1 Konfigurace Site-to-Site VPN 
Tento typ VPN je běžně používán k propojení poboček s hlavním sídlem firmy přes 
Internet. Hlavní výhodou je, že komunikace je pro klienty naprosto transparentní a na 
klientských počítačích není nutná žádná dodatečná konfigurace ani instalace 
dodatečného softwaru, VPN tunel je tvořen jen mezi hraničními firewally. Nevýhodou 
je, že na každé straně tunelu je potřeba síťové zařízení, které podporuje SSL/TLS nebo 
IPsec protokol a u větších sítí také dynamické směrovací protokoly.  
V této části úlohy budete spojovat vaší DMZ zónu s DMZ zónou souseda pomocí IPsec 
Site-to-Site VPN. Firewally Checkpoint používají k vytváření IPsec tunelů 
tzv. community, což je soubor firewallů propojených VPN tunely. Jsou dva typy 
community, první je meshed community, kde je každý firewall propojen s každým a 
druhá je star community, kde je jeden centrální firewall a ostatní firewally mezi sebou 
komunikují přes tento centrální firewall. 
2. Na počítači PC_1_Client spusťte SmartDashboard a přihlaste se k management 
serveru. Použijte uživatelské jméno admin a heslo admin1. 
3. V seznamu objektů klikněte na Network objects ( ), pak pravým tlačítkem myši 
klikněte na nápis Network Object, v rozevíracím seznamu klikněte na 
interoperable device, otevře se vám okno, kde si vytvoříme objekt ASA Firewallu. 
4. Objekt nazvěte ASA_FW a do pole IPv4 Address zadejte IP adresu externího 
rozhraní ASA firewallu. 
5. Klikněte na záložku topology a v nastavení VPN Domain zadejte manualy defined. 
Zde specifikujeme síť, kterou s námi ASA firewall bude sdílet skrz VPN tunel 
tj. ASA_DMZ. Objekt potvrďte stisknutím Ok (viz obr. 9.2). 
 
Obr. 9.2: Nastavení VPN Domény 
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6. Editujte objekt vašeho firewallu tj. ChP_Firewall a na záložce Topology v 
nastavení VPN Domain opět zadejte manualy defined. Zde pro změnu definujeme 
síť, kterou my chceme sdílet skrz VPN tunel, tj. ChP_DMZ. V objektu 
ChP_Firewall ještě zkontrolujte záložku IPsec → Link Selection a v nastavení IP 
Selection by Remote Peer zaklikněte Calculate IP based on network topology, 
potvrďte Ok. 
7. V horním panelu klikněte na záložku IPsec VPN a v horní části okna klikněte na 
new → meshed community. Pojmenujte ji ChP_FW_ASA_FW. 
8. V záložce Participating Gateways tlačítkem add přidejte objekty vašeho firewallu 
a ASA firewallu, který jste si před chvílí vytvořili. 
9. V záložce Encryption pro nastavení Encryption Method ponechte IKEv1 for IPv4 
and IKEv2 for IPv6. Nastavení Encryption suite zvolte Custom klikněte na Custom 
Encryption. Nastavené hodnoty budou následující (viz obr. 9.3): 
 
IKE Security Association (Phase 1) Properties: 
Perform key exchange encryption with: AES-256 
Perform data integrity with: SHA1 
IPsec Security Association (Phase 2) Properties: 
Perform IPsec data encryption with: AES-256 
Perform key data integrity with: SHA1 
 
Obr. 9.3: Nastavení zabezpečení tunelu 
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10. V záložce Advanced Settings → Shared Secret, zaškrtněte položku Use only 
Shared Secret for all External members a u ASA_FW klikněte edit. Zadejte 
alespoň 8 místné heslo, na kterém se společně se sousedem dohodněte. Tímto 
heslem se budou firewally mezi sebou autentizovat, pokud každý z vás zadá jiné 
heslo, autentizace selže a VPN tunel nebude navázán. 
11. V záložce Advanced VPN Properties použijte následující nastavení (viz obr. 9.4): 
 
IKE (Phase 1): 
Use Diffie-Hellman group: Group 2 (1024 bit) 
Renegotiate IKE security associations every: 2 hodiny (120 minut) 
Use aggressive mode: nechte odškrtnuté 
IKE (Phase 2): 
Use Perfect Forward Secrecy: nechte odškrtnuté 
Renegotiate IPsec security associations every: 1 hodina (3600 sekund) 
Support IP compressin: nechte odškrtnuté 
NAT: 
Disable NAT inside VPN community: zaškrtněte 
 
Obr. 9.4: Pokročílá nastavení zabezpečení tunelu 
12. Potvrďte nastavení stisknutím Ok. 
13. Poslední věc, kterou je nutno nakonfigurovat je příslušné ACL, které bude provoz 
povolovat. Vytvořte ACL pravidlo, kde jako zdroj bude ASA_DMZ a ChP_DMZ, 
cíl bude také ASA_DMZ a ChP_DMZ. Klikněte pravým tlačítkem myši na buňku 
VPN a klikněte edit cell, v otevřeném okně označte Only connections encrypted in 
specific VPN Communities, kliněte na add a vyberte vámi vytvořenou community, 
tj. ChP_FW_ASA_FW, potvrďte stisknutím Ok (viz obr. 9.5). Akci zvolte  accept a 
v buňce track zvolte Log. 
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Obr. 9.5: Nastavení VPN Community v ACL 
Toto pravidlo nyní říká, že komunikace mezi ASA_DMZ a ChP_DMZ bude 
povolena pouze, pokud je zašifrována vámi vybranou komunitou. Až dokončíte 
konfiguraci pravidla, nezapomeňte nainstalovat pravidla na firewall tlačítkem 
install policy. 
14. Počkejte, až váš soused dokončí svou část konfigurace. Na počítači, kde vám běží 
virtuální stroje, spusťte program Wireshark, aktivujte zaznamenávání provozu na 
vašem fyzickém rozhraní. Vyzkoušejte ICMP, HTTP a FTP přenos mezi 
PC_2_Server a PC_4_Server. Zda se vám tunel vytvořil, si můžete ověřit ve 
SmartView Monitoru, v něm jděte do záložky Tunnels → Tunnels on Gateway. Ve 
Wiresharku byste měli vidět pakety šifrované protokolem ESP. 
9.2.2 Remote Access SSL a IPsec VPN 
Tato VPN se používá především pro připojení zaměstnanců, kteří pracují z domova 
nebo často cestují, k firemní síti. U SLL VPN je výhodou, že pracuje přes protokol TCP 
port 443, stejně jako HTTPS, takže u ní nejsou takové problémy při průchodu přes 
NAT, jako je tomu u IPsec. Také je menší pravděpodobnost, že by komunikace byla 
blokována externím firewallem. Nevýhoda je, že musíte mít na počítači nainstalovaný 
klientský software. 
Konfigurace Remote Access IPsec VPN: 
15. V seznamu objektů klikněte na Network objects ( ) a ve složce Groups vytvořte 
novou skupinu (Simple Group) pojmenovanou Remote_Access_VPN_Domain a do 
ní přiřaďte objekty reprezentující vaší Inside a DMZ zónu 
16. Editujte objekt ChP_Firewall a na záložce Topology v nastavení VPN Domain 
klikněte na Set domain for Remote Access Community. V otevřeném okénku 
zvolte komunitu Remote Acceess a klikněte na Set. Komunitě nyní přiřaďte 
skupinu objektů Remote_Access_VPN_Domain, kterou jste v předchozím kroku 
vytvořili, konfiguraci potvrďte. 
17. Nakonec vytvořte ACL pravidla, která budou specifikovat, že pokud se váš soused 
přihlásí přes VPN jako uživatel admin tak bude mít přístup do vaší Inside i DMZ 
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zóny a pokud se přihlásí jako uživatel user tak bude mít přístup pouze do vaší 
DMZ zóny.  
Nápověda: 
Na buňku source klikněte pravým tlačítkem myši a klikněte na Add Objects → 
add legacy user access. 
Konfigurace Remote Access SSL VPN: 
Checkpoint firewall kombinuje clientless a client SSL VPN do jedné, u obou se 
připojuje přes webový prohlížeč. U aplikací, které nejsou určené přímo pro 
webový prohlížeč, se do počítače přes webový prohlížeč nainstaluje odlehčený 
klient nazvaný SSL Network Extender, kterého vůbec nemusíte konfigurovat, v 
počítači musíte mít pouze nainstalovanou Javu. 
18. Klikněte na záložku Mobile Access v horním panelu. V levém sloupci klikněte na 
Applications → Native Application. Zde si vytvoříme dvě aplikace, které budou 
reprezentovat počítače v naší DMZ a Inside zóně. 
19. Klikněte na New a pojmenujte ji PC_1 a na záložce Authorized Location klikněte 
na Simple. Do pole Host/Address Range/Group dejte objekt PC_1_Client a pole 
Service zadejte Any, nastavení potvrďte. Stejným způsobem vytvořte aplikaci s 
názvem PC_2, která bude reprezentovat počítač ve vaší DMZ zóně. 
20. Nyní klikněte v levém sloupci na položku Policy. Zde vidíte jedno pravidlo s 
aplikací Word_Clock, které bylo automaticky vytvořeno a je tam jen pro testovací 
účely. 
21. Vytvořte dvě nová pravidla, která budou specifikovat, že pokud se váš soused 
přihlásí přes SSL VPN jako uživatel admin, tak bude mít přístup na počítače ve 
vaší Inside i DMZ zóně a pokud se přihlásí jako uživatel user, tak bude mít přístup 
pouze na počítač ve vaší DMZ zóně. Pro remote access SSL VPN není třeba 
vytvářet ACL pravidla na záložce Firewall. Nezapomeňte nainstalovat pravidla na 
firewall tlačítkem Install policy. 
22. Počkejte na vašeho souseda, až dokončí svou část konfigurace, pak ho požádejte, 
aby se připojil na váš firewall z PC_3_Client pomocí programu Check Point 
Mobile, které se nachází na ploše jeho virtuálního PC. Otestujte, zda váš soused 
má přístup k celé ASA Network, když se přihlásí jako admin (heslo: admin) a 
pokud jako user (heslo: user) tak by měl mít přístup jenom k vaší DMZ zóně. 
Ve Wiresharku na vašem hostitelském počítači byste měl pozorovat komunikaci 
šifrovanou protokolem ESP. 
Následně vašeho souseda požádejte, aby se připojil na váš firewall z PC_3_Client 
přes webový prohlížeč (Podrobný postup jak se připojit, má váš soused ve svém 
návodu). Otestujte, zda váš soused má přístup k celé ASA Network, když se 
přihlásí jako admin (heslo: admin) a pokud jako user (heslo: user), tak by měl mít 
přístup jenom k vaší DMZ zóně. 
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23. Váš soused má také za úkol nastavit SSL Remote Access VPN. Až vás požádá o 
otestování, na ploše vašeho PC_1_Client se nachází zástupce Check Point Mobile, 
spusťte ho a v oznamovací oblasti by se měla objevit ikona , klikněte na ni a 
připojte se na ASA firewall přes jeho externí IP adresu, pokud se přihlásíte jako 
uživatel admin (heslo: admin), tak byste měl mít přístup k Inside a DMZ zóně v 
síti ASA Network a pokud se přihlásíte jako uživatel user (heslo: user), tak byste 
měl mít přístup pouze do DMZ zóny v síti CheckPoint Network. 
9.2.3 Filtrování webových URL adres 
Filtrování webových adres na základě IP adres je neefektivní, IP adresy webových 
serverů se často mění a proto je lepší přimo filtrovat URL adresy. To ale vyžaduje 
firewall, který má schopnost analyzovat aplikační vrstvu paketů, analýza aplikační 
vrstvy je také výpočetně náročná.  
V této části úlohy si vyzkoušíte filtrování webových adress HTTP i HTTPS protokolu 
pro klienty ve vaší Inside zóně. Vzhledem k tomu, že HTTPS protokol šifruje 
komunikaci, tak Checkpoint firewall provádí inspekci dat tím, že funguje jako proxy 
server.  
Když klient zahájí komunikaci s HTTPS serverem tak Checkpoint firewall tuto 
komunikaci zachytí a začne se vydávat za server, se kterým chce klient komunikovat, 
tím se mu podaří komunikaci dešifrovat provést inspekci dat a následně tyto data opět 
zašifrovat a poslat skutečnému serveru. 
 
24. HTTPS inspekce není ve výchozím nastavení zapnutá, takže ji nejdřív musíme 
povolit. Přejděte na záložku Application & URL Filtering. 
25. V levém sloupci klikněte na Advanced → HTTPS Inspection → Gateways. Dole 
klikněte na Create Certificate. Zde si vytvoříme vlastní certifikát, kterým se 
budeme identifikovat při komunikaci s klienty. Do pole Issued By (DN) napište 
například checkpoint.test, heslo k privátnímu klíči si zvolte libovolné. 
26. Nyní tento certifikát exportujte na plochu tlačítkem Export. 
27. Nakonec zapneme inspekci tím, že v horní části okna klikněte Add a přidejde 
firewall ChP_firewall do seznamu firewallů provádějících inspekci (viz. obr. 9.6). 
28. Otevřete si prohlížeč Mozilla Firefox a na vrchním panelu klikněte Nástroje → 
Možnosti → Rozšířené → Certifikáty klikněte na tlačítko Certifikáty a na záložce 
Autority klikněte Importovat a vyberte certifikát, který jste v předchozím kroku 
exportovali. V dalším okně zaškrtněte všechny tři okénka a potvrďte. 
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Obr. 9.6: Aktivace HTTPS Inspekce 
29. Ve SmartDashboard v levém sloupci klikněte na záložku Policy (tu umístěnou pod 
AppWiki), v hlavním okně vidíte jedno pravidlo, které povoluje veškerý provoz. 
Pravidla zde definovaná, pracují souběžně s ACL pravidly definovaných v záložce 
firewall. Vytvořte nové pravidlo a umístěte ho nahoru, v buňke Source ponechte 
Any a v Destination Internet.  
30. Checkpoint firewall má integrovanou databázi aplikací a také dovoluje vytvářet 
vlastní. V buňce Application/Sites kliknete na znaménko plus a do vyhledávacího 
pole zadejte youtube, vyhledávač by vám ve výsledcích měl youtube nabídnou, 
zaškrtněte ho a potom dole klikněte na tlačítko new → Application/Site. Budeme 
blokovat stránku csob.cz, takže zadejte název objektu csob a dole nechte 
zakliknuté Application/Sites URL, klikněte next. V dalším okně specifikujeme 
URL adresu, napište https://csob.cz, klikněte add a potvrďte (viz. obr. 9.7). V 
posledním okně můžete specifikovat, do které kategorie chcete objekt zařadit, 
dokončete průvodce tlačítkem finnish. 
 
Obr. 9.7: Vytváření URL objektu 
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31. Otevřete webový prohlížeč a zadejte adresy youtube.com a csob.cz. Měla by se 
vám zobrazit stránka oznamující, že obsah byl zablokován (viz. obr. 9.8). 
 
Obr. 9.8: Upozornění, že stránka byla zablokována 
32. První s názvem Admin která bude reprezentovat uživatele ve skupině Admins, 
druhou s názvem User, která bude reprezentovat uživatele ve skupině Users a třetí 
s názvem Internet_Access, která bude reprezentovat všechny uživatele. Přiřaďte 
uživatelské skupiny těmto rolím dle výše zmíněných kritérií.  
33. Upravte ACL na záložkách Firewall a Application & URL Filtering tak, aby 
uživatelé byli při přístupu na web autentizováni a když se přihlásí uživatel user 
(heslo user) tak bude mít zakázán vstup na stránky www.facebook.com 
www.youtube.com a www.twitter.com a pokud se přihlásí uživatel admin (heslo: 
admin) bude mít zakázán přístup na stránky www.csfd.cz, www.seznam.cz a 
www.kb.cz. 
V seznamech objektů Users and administrators ( ), ve složce Access Roles si 
vytvořte příslušné přístupové role. 
9.2.4 Vzdálená správa pomocí protokolu Telnet a SSH 
Protokoly Telnet a SSH byly navrženy pro vzdálenou správu zařízení. Protokol SSH byl 
vytvořen, aby nahradil zastaralý telnet, který nešifruje komunikaci a lze ho tak snadno 
odposlouchávat. Nicméně telnet lze stále používat v zabezpečených sítích.  
34. Nastavte, aby k zařízení mohl přistupovat kdokoliv zvenčí přes protokol SSH a 
přes protokol Telnet mohli k firewallu přistupovat jen uživatelé ve vaší Inside 
zóně. 
Protokol SSH je na firewallu automaticky povolen, je nutné jenom vytvořit 
příslušné ACL, které bude komunikaci povolovat. Protokol telnet je nutné povolit 
přes webový administrační portál Telnet. 
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Přihlaste se k vašemu firewallu na adrese https://10.100.10.1 (Uživatelské jméno 
admin, heslo admin1). Jděte do System Management → Network Access a 
zaškrtněte Enable Telnet. Opět musíte vytvořit příslušná ACL, která komunikaci 
povolí. 
35. Počkejte na vašeho souseda, až dokončí svou část konfigurace. Na PC_1_Client 
otevřete příkazový řádek a přes protokol SSH se připojte k ASA firewallu 
(uživatelské jméno je admin a heslo je admin1) a přes protokol Telnet se připojte k 
Checkpoint firewallu (uživatelské jméno je admin a heslo je admin). Syntaxe 
příkazů je následující: 
telnet ip_adresa_cíle 
ssh uživatelské_jméno@ip_adresa_cíle 
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ZÁVĚR 
V bakalářské práci je popsána problematika zabezpečení počítačových sítí, především 
firewallů, které tvoří základ zabezpečení každé počítačové sítě. V práci byly popsány 
jednotlivé typy firewallů a shrnutí jejich výhod a nevýhod. Také je zde popsána 
základní problematika VPN tunelů, které jsou dnes velice často využívány pro 
zabezpečení komunikace přes síť Internet. 
Dále jsem se v práci zabýval návrhem zabezpečení střední počítačové sítě a jejím 
následném testování virtualizačním softwarem GNS3 a VMWare Workstation. Tyto 
programy hrají v dnešní době stále větší roli, neboť umožňují testování velkých sítí bez 
nutnosti nákupu drahých síťových zařízení. Při práci s emulátorem sítí GNS3 jsem 
narážel na problémy především s jeho stabilitou, která byla nakonec vyřešena 
přechodem na starší a stabilnější verzi programu. Poznatky, které jsem získal při 
testování sítě a práci s výše zmíněnými programy, jsem následně využil při návrhu 
laboratorních úloh.  
V poslední části této práce jsem se zabýval návrhem laboratorních úloh, které jsou 
zaměřené na práci s firewally Cisco ASA 5520 a Checkpoint Gaia R77. Firmy Cisco 
Systems a Check Point Software Technologies jsou přední výrobci firewallů a jiných 
síťových zařízení a jejich výrobky využívá značná část firem. V laboratorních úlohách 
se studenti seznámí se základní konfigurací těchto firewallů, vytváření access control 
listů (ACL) a překladem adres (NAT). Dále si studenti vyzkoušejí pokročilé funkce jako 
je filtrování webových stránek na základě URL adresy, Site-to-Site IPsec VPN, Remote 
Access SSL VPN a také vzdálenou správu firewallů pomocí protokolů Telnet či SSH. 
Studenti budou pracovat ve dvojicích. Laboratorní úlohy jsou koncipovány 
způsobem, aby se studenti na začátku seznámili se zařízeními a v pozdějších částech 
úloh jim jsou zadávány úkoly, které už vyžadují samostatné myšlení a spolupráci. 
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AAA   Authentication, Authorization and Accounting 
ACL   Access Control List 
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ARP   Address Resolution Protocol 
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FTP   File Transfer Protocol 
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HTTP   Hypertext Transfer Protocol 
ICMP   Internet Control Message Protocol 
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IETF   Internet Engineering Task Force 
IPS   Intrusion Prevention System 
IPsec   Internet Protocol Security 
L2TP   Layer 2 Tunneling Protocol 
MAC   Media Access Control 
NAT   Network Address Translation 
PPTP   Point-to-Point Tunneling Protocol 
PSK   Pre-shared key 
RADIUS  Remote Authentication Dial-In User Service 
RSA   Rivest, Shamir, Adleman 
SNMP   Simple Network Management Protocol 
SPI   Stateful Packet Inspection 
SSH   Secure Shell 
SSL   Secure Sockets Layer 
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TACACS  Terminal Access Controller Access-Control System 
TCP   Transmission Control Protocol 
TLS   Transport Layer Security 
TTL   Time to Live 
UDP   User Datagram Protocol 
URL   Uniform Resource Locator 
VLAN   Virtual Local Area Network 
VoIP   Voice over IP 
VPN   Virtual Private Network 
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A    PŘÍLOHA - ŘEŠENÍ LABORATORNÍCH ÚLOH 
A.1 Úloha – Základní funkce firewallu ASA 5520 
A.1.1 Konfigurace rozhraní, výchozí brány a přístupu přes ASMD 
Konfigurace pomocí příkazů: 
configure terminal 
interface g0 
ip address 10.1.0.20 255.255.255.0 
nameif outside 
security-level 0 
no shutdown 
exit 
interface g1 
ip address 10.200.10.1 255.255.255.0 
nameif inside 
security-level 100 
no shutdown 
exit 
interface g2 
ip address 10.200.20.1 255.255.255.0 
nameif DMZ 
security-level 50 
no shutdown 
exit 
route outside 0.0.0.0 0.0.0.0 10.1.0.138 
route outside 10.100.10.0 255.255.255.0 10.1.0.10 
route outside 10.100.20.0 255.255.255.0 10.1.0.10 
http server enable 
http 10.200.10.10 255.255.255.255 inside 
username admin password admin privilege 15 
Konfigurace rozhraní a statických cest v ASDM: 
 
Obr. A1.1: Konfigurace rozhraní 
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Obr. A1.2: Konfigurace statických cest 
 
A.1.2 Vytváření síťových objektů a ACL 
Konfigurace objektů: 
 
Obr. A1.3: Konfigurace síťových objektů 
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Konfigurace ACL Pravidel: 
 
Obr. A1.4: Konfigurace ACL 
 
A.1.3 Webová Autentizace 
Konfigurace AAA Pravidel: 
 
Obr. A1.5: Konfigurace AAA Pravidel 
 
Konfigurace ACL Pravidel: 
 
Obr. A1.6: Konfigurace ACL Pravidel 
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A.1.4 Konfigurace Statického a dynamickěho NAT 
Konfigurace NAT Pravidel: 
 
Obr. A1.7: Konfigurace ACL Pravidel 
Konfigurace ACL Pravidel: 
 
Obr. A1.8: Konfigurace ACL Pravidel 
A.2 Úloha – Pokročilé funkce firewallu ASA 5520 
A.2.1 Konfigurace Site-to-Site VPN 
Konfigurace Site-to-Site profilu: 
 
Obr. A2.1: Konfigurace základních vlastností Site-to-Site VPN profilu 
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Obr. A2.2: Konfigurace pokročilých vlastností Site-to-Site VPN profilu 
A.2.2 Remote Access SSL VPN 
Konfigurace Remote Access SSL profilu: 
 
Obr. A2.3: Konfigurace vlastností Remote Access SSL VPN profilu 
78 
 
 
Obr. A2.4: Konfigurace VPN Poolu 
 
Obr. A2.5: Konfigurace Remote VPN Group Policy 
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Konfigurace ACL pro filtrování uživatelů: 
 
Obr. A2.6: Konfigurace ACL 
A.2.3 Filtrování webových URL adres 
Filtrování HTTP: 
 
Obr. A2.7: Klasifikace provozu pomocí ACL 
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Obr. A2.8: ACL pro daný typ provoz 
 
Obr. A2.9: Specifikování mapy která bude HTTP provoz kontrolovat 
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Obr. A2.10: HTTP inspekční mapa 
Definice co bude HTTP mapa v paketech hledat 
 
Obr. A2.11: Definování inspekce 
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Obr. A2.12: Defice mapy regulerních výrazů pro HTTP mapu 
 
Filtrování DNS: 
 
Obr. A2.13: Klasifikace provozu pomocí ACL 
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Obr. A2.14: ACL pro daný typ provoz 
 
Obr. A2.15: Specifikování mapy která bude DNS provoz kontrolovat 
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Obr. A2.16: DNS inspekční mapa 
Definice co bude DNS mapa v paketech hledat 
 
 
Obr. A2.17: Definování inspekce 
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Obr. A2.18: Defice mapy regulerních výrazů pro DNS mapu 
A.2.4 Vzdálená správa pomocí protokolu Telnet a SSH 
Povolení protokolu Telnet a SSH: 
 
Obr. A2.19: Povolení protokolu Telnet a SSH 
86 
 
Nastavení autentizace pomocí lokání databáze pro protokol Telnet a SSH: 
 
Obr. A2.19: Nastavení autentizace pomocí lokání databáze 
 
 
 
A.3 ÚLOHA – ZÁKLADNÍ FUNKCE FIREWALLU 
CHECKPOINT GAIA R77 
A.3.1 Konfigurace rozhraní, výchozí brány a statických cest 
Konfigurace rozhraní eth1 pomocí terminálu: 
set interface eth1 ipv4-address 10.100.10.1 subnet-mask 255.255.255.0 
set interface eth1 state on 
Konfigurace rozhraní pomocí webového administračního portálu: 
 
 
Obr. A3.1: Kofigurace rozhraní 
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Kofigurace statických cest pomocí webového administračního portálu: 
 
Obr. A3.2: Kofigurace statických cest 
A.3.2 Konfigurace síťových objektů a ACL 
Konfigurace síťových objektů: 
 
Obr. A3.3: Kofigurace síťových objektů 
Konfigurace ACL pravidel: 
 
Obr. A3.4: Kofigurace ACL pravidel 
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A.3.3 Konfigurace Webové Autentizace 
Konfigurace ACL pravidel: 
 
Obr. A3.5: Kofigurace ACL pravidel 
Konfigurace přístupových rolí: 
 
Obr. A3.6: přístupové role pro uživatele admin 
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A.3.4 Konfigurace Statického a dynamickěho NAT 
Konfigurace ACL pravidel: 
 
Obr. A3.7: Kofigurace ACL pravidel 
Konfigurace NAT pravidel: 
 
Obr. A3.8: Kofigurace NAT pravidel 
Konfigurace Proxy ARP: 
 
Obr. A3.9: Kofigurace proxy ARP 
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A.4 ÚLOHA – POKROČILÉ FUNKCE FIREWALLU 
CHECKPOINT GAIA R77 
A.4.1 Konfigurace Site-to-Site a remote access VPN 
Konfigurace ACL pravidel pro IPsec VPN: 
 
Obr. A4.1: Kofigurace IPsec VPN ACL pravidel 
Konfigurace pravidel pro remote access VPN: 
 
Obr. A4.2: Kofigurace pravidel pro remote access VPN 
A.4.2 Filtrování webových URL adres 
Konfigurace ACL pravidel na záložce Firewall: 
 
Obr. A4.3: Konfigurace ACL pravidel na záložce Firewall 
Konfigurace ACL pravidel na záložce Application & URL Filtering: 
 
Obr. A4.4: Konfigurace ACL pravidel na záložce Firewall  
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Konfigurace přístupových rolí: 
  
Obr. A4.5: přístupové role pro uživatele admin 
  
Obr. A4.6: přístupové role pro uživatele admin 
  
Obr. A4.7: Přístupové role platna pro všechny uživatele 
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A.4.3 Vzdálená správa pomocí protokolu Telnet a SSH 
Konfigurace ACL pravidel na záložce Firewall: 
 
Obr. A4.8: Kofigurace ACL pravidel pro vzdálený přístup 
